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 الاهذاء

 ,  انصؼاب يىاجهح في أػاَني يٍ إلى , وانصبر اننجاح ػهًني يٍ إلى

 أتً.. دناَه يٍ لأسذىي انذٍَا تمههه ولم

 ػهًرني يٍ , راتها يكنىٌ ػٍ يؼبرج نرخشج انكهًاخ ذرغاتك يٍ وإلى

 الذًىو ذكغىًَ وػنذيا , فٍه أَا يا إلى لأصم انصؼاب وػاَد

 أيً..  آلايً يٍ نٍخفف دنانها بحش في أعثخ

 الى اخىذً واخىاذً ..

 والى جمٍغ هىلاء اهذي بحثً هزا ...

 انثادث
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 ذمذٌش و شكش

 وهادي انثششٌح يؼهى ػهى وانغلاو وانصلاج انؼالدين سب لله الحًِذ

 .انذٌٍ ٌىو إلى تإدغاٌ ذثؼهى ويٍ وصذثح آنه وػهى الإَغاٍَح

 يٍ كم إلى انثذث هزا إخشاج في عاهى يٍ نكم الجضٌم تانشكش أذىجه

 .يغاػذذً و وذىجٍهً ذؼهًًٍ في عثثا كاٌ

 صفاء دغٍ َصٍف ..و و اعراري انفاضم إلى

 . انثذث في ػًهً أثناء وذىجٍهً إسشادي في جهذا ألٌ لم دٍث

ػًىياً والى اعاذزج لغى  انماَىٌ وانؼهىو انغٍاعٍحوالى جمٍغ اعاذزج كهٍح 

 .خصىصاً  انماَىٌ 

 . والى اػضاء لجنح الدنالشح الدىلشج 

 انثادث
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 الممذيح 

 اولًا : موضوع البحث 

تسارع إيقاع التقدـ التكنولوجي والتقني اليائؿ ، وظيور الفضاء الإلكتروني ووسائؿ 
الاتصالات الحديثة كالفكس والإنترنت وسائر صور الاتصاؿ الإلكتروني عبر الأقمار 

في تنفيذ جرائميـ التي لـ تعد تقتصر عمى إقميـ  الصناعية استغمو مرتكبو الجرائـ الإلكترونية
دولة واحدة ، بؿ تجاوزت حدود الدوؿ ، وىي جرائـ  مبتكرة ومستحدثة تمثؿ ضربا مف 
ضروب الذكاء الإجرامي ، استعصى إدراجيا ضمف الأوصاؼ الجنائية التقميدية في القوانيف 

ظاـ الملبحقة الإجرائية  التي تبدو الجنائية الوطنية والأجنبية ، ومف حيث ما يرتبط بيشاشة ن
قاصرة عمى استيعاب ىذه الظاىرة الإجرامية الجديدة ، سواء عمى صعيد الملبحقة الجنائية 
في إطار القوانيف الوطنية أـ عمى صعيد الملبحقة الجنائية الدولية ، مما أوجب تطوير البنية 

و الدقة الواجبة عمي المستوى التشريعية الجنائية الوطنية بذكاء تشريعي مماثؿ تعكس في
القانوني وسائر جوانب وأبعاد تمؾ التقنيات الجديدة ، بما يضمف في الأحواؿ كافة  احتراـ 
مبدأ شرعية الجرائـ والعقوبات مف ناحية ، ومبدأ الشرعية الإجرائية مف ناحية أخرى ، 

 وتتكامؿ فيو في الدور واليدؼ مع المعاىدات الدولية . 

 ية موضوع البحث :أىمثانياً : 

يكتسب موضوع البحث أىمية متزايدة بسبب استغلبؿ وسائؿ الاتصالات الحديثة 
كالفاكس والإنترنت وسائر صور الاتصاؿ الالكتروني عبر الأقمار الصناعية التي استغميا 

 مرتكبو الجرائـ لتسييؿ ارتكابيـ لجرائميـ .

والعممية لكونو يمس كثيرا مف ولموضوع البحث أىمية مف الناحية النظرية         
مصالح المجتمع وعمى وجو الخصوص المصارؼ مف خلبؿ التعامؿ الإلكتروني والسحب 
مف الأرصدة بواسطة البطاقة الممغنطة أو الدفع الالكتروني ، وأيضا المساس بالحياة 
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الخاصة للؤفراد عف طريؽ التسجيؿ وغيرىا مف المجالات التي تدخؿ في استعماؿ الحاسب 
 الآلي .

 إشكاليات البحث :ثالثا : 

ترجع إشكاليات البحث إلى ما يتميز بو مف صفة فنية ، ومفردات ومصطمحات جديدة 
كالبرامج والبيانات التي تشكؿ محلب للبعتداء أو تستخدـ كوسيمة للبعتداء ، معظـ مستندات 

شبكات الاتصاؿ موضوعو ) الجريمة الإلكترونية ( عبارة عف تسجيلبت إلكترونية تتـ عبر 
المعموماتي ، ذات طبيعة خاصة متميزة ، وذلؾ راجع إلى عدة عوامؿ منيا طبيعة الماؿ 
المعموماتي وحداثة ظيور الحاسب الآلي وتقنية تشغيمو ، وليذا أصبح لا يكفي أف يكوف 
الباحث متخصصا في القانوف ، بؿ يتعيف عميو أف يكوف ممما بالجوانب الفنية لمحاسب الآلي 

لإنترنت ليتمكف مف إيجاد الحموؿ لمتحديات والمشاكؿ القانونية التي تثيرىا شبكة الاتصاؿ وا
والمعمومات و جرائميا الإلكترونية ، كما أف عدـ وجود قانوف يجرـ التقنيات الفنية الجديدة 
الناشئة عف استخداـ الانترنت في ارتكاب الجرائـ التقميدية أدى إلى المجوء إلى التفسير ، 

لأمر الذي أثار إشكاليات التكييؼ القانوني لمفعؿ كما يثير مشكمة التمييز بيف العمؿ ا
التحضيري والبدء في تنفيذ الجريمة وغيرىا، كما أف التعامؿ مع دليؿ ىذا النمط مف الجرائـ 
فتح مجالا جديدا في الإثبات ، فبعد أف كاف مجاؿ الإثبات ينحصر فقط في المستند الورقي 

يؿ الرقمي ينازعو في ىذه المرتبة ، ناىيؾ عف وجود بعض الصعوبات العممية في أصبح الدل
تطبيؽ الأفكار التقميدية والمستقرة بالقانوف الجنائي كمبدأ الشرعية وسرياف القانوف مف حيث 

 الزماف والمكاف واختصاص القضاء الوطني .

 : منهج البحث رابعا 

تحميمي والوصفي في ضوء ما توفر مف وقد اعتمدنا في ىذا البحث عمى المنيج ال
 مصادر وبما يتلبئـ مع موضوع البحث .
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 خايساً : ذمسيى انثحث 

المطمب الاوؿ : تعريؼ ،  المبحث الاوؿ  : مفيوـ الجريمة الالكترونية،   المقدمة
المطمب الثالث : ،  المطمب الثاني : خصائص الجريمة الالكترونية،  الجريمو الالكترونيو

المطمب الاوؿ : ،  المبحث الثاني : أركاف الجريمة الالكترونية،  المجرـ المعموماتيسمات 
،   المطمب الثالث : محؿ الجريمة،  المطمب الثاني : الركف المعنوي،  الركف المادي

المطمب الاوؿ :  وسائؿ مواجية ،  المبحث الثالث : المواجية الجنائية لمجريمة الالكترونية
،  المطمب الثاني : موقؼ المشرع العراقي مف الجريمة الالكترونية،  رونيةالجريمة الالكت

 الخاتمة،  المطمب الثالث :المواجية الدولية لمجريمة الالكترونية
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 المثحث الاول 

 يفهىو الجريمح الانكتروَيح

نحف نعيش اليوـ في عصر السرعو والانترنيت او مايسمى بعصر السماوات المفتوحة 
ىذا كمو ادى الى ظيوراو كثرة ظيور الجريمة الالكترونية في صور شتى ومجالات واسعو 
سواء في سرقة البنوؾ عف طريؽ اجيزة الحاسب الالي او سرقة اوراؽ ميمة ورسميو مف 
دوائر الدولة عف طريؽ اختراؽ اجيزتيا او حواسيب الالكترونية وكذلؾ في انتحاؿ الشخصية 

عف طريؽ  مايسمى اليكر الذي تبث حالات عدة في سرقة ومخاطبات شخص اخر او 
بنوؾ كاممة عف طريؽ ىذا النوع مف الجرائـ مف خلبؿ مايسمى باليكر ىذا كمو يجعمنا نبحث 
ونكشؼ البحث عف حموؿ ومعالجات حقيقية ليذا النوع مف الجرائـ الذي اصبح اليوـ واقع 

 ادي مف الجرائـ.حاؿ وكثرة انتشارة بؿ وحتى طغيانو عمى النوع الع

 المطهة الاول

 ذعريف الجريمه الانكتروَيه

تعرؼ الجريمة بانيا الجريمة الارتكاب المتعمد لفعؿ ضار مف الناحيو الاجتماعيو او 
فعؿ ضار او خطير محظور يعاقب عمية القانوف، وتمثؿ الجرائـ الالكترونية مجموعة 

ت او اجيزة الكترونية او شبكة الانترنيت التي تتـ عبر معدا الافعاؿ والاعماؿ غير القانونية
او عبرىا محتوياتيا. ىي ذلؾ النوع مف الجرائـ الالكترونية التي تتطمب الالماـ الخاص 

( 1بتقنيات الحاسب الالي ونضع المعمومات لارتكابيا او التحقيؽ فييا ومعاضاة فاعمييا.)
ا الحاسبات الاليو بقدر كبير وايضا تعرؼ بانيا كؿ فعؿ غير مشروع يكوف العمـ بتكنولوجي
 (2لازما لارتكابة مف ناحية ولملبحقتو وتحقيقة مف ناحية اخرى.)

                                                           
1
 38عبد الفتاح مراد. شرح جرائم الكمبٌوتر والانترنٌت. دار الكتب والوثائق المصرٌة ص 
2
 46,ص2717نهلا عبد القادر. الجرائم المعلوماتٌة,بلا طبعه, دار الثقافه, عمان  



  

17 
 

ىي)كؿ اشكاؿ السموؾ  الجرمانيويمكف تعريؼ الجريمو الالكترونية في اطار الفتنو 
او الضارالذي يرتكب باستخداـ الحاسوب( وايضا) نشاط غير مشروع موجو  الغير مشروع

لفتح اوتغير او حذؼ او الوصوؿ الى المعمومات المخزونو داخؿ الحاسب الالي او التي 
( في المقابؿ ىناؾ تعاريؼ حاولت التوسع في مفيوـ الجريمة 1تحوؿ عف طريقة(.)

او امتناع عمدي ينشأ عف استخداـ غير  المعموماتية فعرفيا البعض عمى انيا) كؿ فعؿ
( 2مشروع لمتقنية الحاسب او المعموماتية بيدؼ الاعتداء عمى الامواؿ المادية او المعنوية(.)

يمكف اف تعرؼ الجريمة الالكترونية مف الناحية الفنية ىي عبارة عف نشاط اجرامي تستخدـ 
كوسيمة او ىدؼ لتنفيذ الفعؿ فية تقنية الحاسب الالي بطريقة مباشرة او غير مباشرة 

وىذا التعريؼ يعتبر جامع مانع مف الناحية الفنية لمجريمة الالكترونية حيث اف  (3الاجرامي)
 (4لارتكاب الجريمة يتطمب وجود اجيزة كمبيوتر زيادة عمى ربطيا بشبكة معموماتية ضخمو)

مف الافعاؿ  تعريؼ الجريمة الالكترونية مف الجانب القانوني تعرؼ بانيا مجموعة
والانشطة المعاقب عمية قانوني والتي تربط بيف الفعؿ الاجرامي والثورة التكنولوجيا وبمعنى 

( كما اف ىناؾ مف عرفيا 5اخر في نشاط جنائي يمثؿ اعتداء عمى برامج الحاسب الالي)
 بانيا الجريمة التي يتـ ارتكابيا اذا قاـ شخص ما باستخداـ معرفتو بالحساب الالي بعمؿ

  -:( قسـ رجاؿ القانوف العرب الجريمة الالكترونية في جانبيا القانوني الى 6غير قانوني)

اولآ:الجرائـ التي تستخدـ فييا الوسائؿ التكنولوجية مف اجؿ القياـ بالفعؿ الاداري مثؿ 
تزويد امواؿ عف طريؽ الماسح الضوئي فيذا النوع لو اطاره القانوني في معظـ التشريعات 

 و.العالمي

                                                           
1
العربٌة, شمسان ناجً صالح الخٌلً: الجرائم المستخدمه بطرٌقة غٌر مشروعه لشبكة الانترنٌت, دارالنهضة  

 34,ص2779القاهرة,
2
 49عبد القادر المومنً: مصدر سابق,ص نهلا  
3
 1,ص2772عبد الفتاح بٌوي حجازي,الدلٌل الجنائً والتزوٌر فً جرائم الكمبٌوتر والانترنٌت.دار الكتب القانونٌة,مصر  
4
 6عبد الفتاح بٌومً حجازي _مصدر سابق, ص 
5
 58,ص2778الالً وأمن البٌانات, القاهرة.د محمد عادل الرٌان , جرائم الحاسب   
6
 1,ص2772عبد الفتاح بٌوي حجازي,الدلٌل الجنائً والتزوٌر فً جرائم الكمبٌوتر والانترنٌت.دار الكتب القانونٌة,مصر 
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ثانيا: الجرائـ التي تستخدـ التقنية الحديثة لارتكابيا حيث عف طريؽ شبكة الانترنيت 
بالسلبح او  الى مجموعات ارىابيو او المتاجر يمكف انشاء مواقع اباحية ،او انضماـ

او المتاجر بمواقع الناس عف طريؽ خرؽ مواقعيا او جياز الكمبيوتر او انتحاؿ المخدرات 
 . باستخداـ بطاقة الائتمافالشخصية 

ىذا النوع مف الجرائـ ىو الذي ييمنا في وسط عالـ افتراضي رقمي فرضة التطور 
التكنولوجي قد يجسد التشخيص نفسة وسط تيار جارؼ تختمس فية اموالو مف دوف اي دليؿ 
ممموس فمف خلبؿ كؿ ماذكر يمكف تعريؼ الجريمو  الالكترونية بانيا سموؾ غير مشروع او 

 غير اخلبقي او غير مسموح بو.

ويمكف تعريؼ جرائـ الانترنيت بانيا عباره عف جرائـ غير مشروعو ترتكب مف خلبؿ 
(وفي الفقو الامريكي يمكف تعريفيا بانيا كؿ فعؿ اجرامي 1اضرارآ بالغير)شبكة الانترنيت 

سب يحققة متعمد ايا كانت صمتو بالمعموماتية وينشأ عنو خسارة تمحؽ بالمجني عمية او ك
(.كما ورد تعريؼ لمجريمة الالكترونية او المعموماتية كؿ فعؿ او امتناع عف فعؿ 2الفاعؿ)

مف شأنة الاعتداء عمى الامواؿ المادية او المعنوية يكوف ناتجا بطريقة مباشرة او غير 
 (3مباشرة عند تدخؿ التقنية المعموماتية)

 

 

 

 

 
                                                           

1
 30د حسٌن الغافري, محمد الالفً, جرائم الانترنٌت بث الشرٌعه الاسلامٌه, القانون,مصدردار النهضة العربٌة, ص 
2
 49عبد القادر المومنً,مصدر سابق,ص هلان  
3
     34شمسان ناجً صالح الخٌلً ,مصدر سابق ص  
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 المطهة انثاَي

 خصائص الجريمح الانكتروَيح
 بجممة مف الخصائص نمخصيا بالاتي  تتمخص الجريمة الالكترونية

صعوبة متابعتيا واكتشافيا فيي لاتترؾ اثر فيي مجرد  -جرائـ صعبة الاثبات :-1
وبعد وقت  ارقاـ تتغير في السجلبت ، فمعظـ الجرائـ الالكترونية تتـ اكتشافيا بالصدفة

( وتعود اسباب 1طويؿ مف ارتكابيا تفتقر الى الدليؿ المادي التقميدي كمبصمات مثلب)
صعوبة اثباتيا الى اف متابعتيا واكتشافيا مف الصعوبة بمكاف حيث انيا لاتترؾ اثر فما ىي 
الارقاـ تدور في السجلبت كما اف الجرائـ التي لـ تكتشؼ ىي اكثر بكثير مف تمؾ التي 

 نيا وتعود الاسبابكشؼ ع

 انيا كجريمة لاتترؾ اثر بعد ارتكابيا-أ

 صعوبة الاحتفاض الفني باثارىيا-ب

 انيا تحتاج لخبرة فنية يصعب عمى المحقؽ التقميدي التعامؿ معيا-ج

 (2انيا تعتمد عمى قمة الذكاء في ارتكابيا)-د

مة او ندرة خصوصية الجريمة المعموماتية، تتمتع ىذه الجرائـ بخصوصية تتصؼ بق-2
الحالات التي يتـ اكتشافيا لاف الجريمو الالكترونية جريمو فنية تقنية في الغالب ومف يرتكبيا 
يكوف مف ذوي الاختصاص في مجاؿ تقنية المعمومات او عمى الاقؿ شخص لدية ادنى حد 

 (3مف المعرفة والقدرة عمى استعماؿ جياز الحاسوب والتعامؿ مع شبكة الانترنيت.)

اذا كانت الجريمة التقميدية تحتاج الى مجيود عضمي في ارتكابيا  -جرائـ ناعمو: -3
كالقتؿ ،السرقة، الاغتصاب، فالجرائـ الالكترونية لاتحتاج أدنى مجيود عضمي بؿ تعتمد 

 عمى الدراسة الذىنيو والتفكير العممي المدروس القائـ عمى معرفة تقنية بالحاسب الالي

                                                           
1
 .1999و رستم هشام,الجرائم المعلوماتٌة اصول التحقٌق الجنائً, مجلة الامن والقانون ,د.ي ,العدد  
2
 42عبد الفتاح مراد ,مصدر سابق,ص  
3
 5,ص2776لى ,ٌدون ,بٌروت,د نعٌم مقبقب , حماٌة برامج الكمبٌوتر,ط الاو  
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محدود فيي تقع في كؿ الدوؿ دوف التوقؼ اماـ الحدود انيا جريمة عابرة ل -4
( فبعد ظيور شبكات المعمومات لـ يعد ىناؾ حدود مرئية او ممموسة تقؼ اماـ 1الوطنية)

ؤداىا نقؿ المعمومات وتبادليا بيف انظمة  يفصؿ بينيما آلاؼ الامياؿ قد ادت الى نتيجة م
 مة الالكترونية الواحدة في اف واحداف اماكف متعددة في دوؿ مختمفة قد تتاثر بالجري

تيديدىا لمقيـ الاخلبقية والآدب العامة، خاصة مف خلبؿ نشر المواد الاباحية مما  -5
 (2يؤدي الى تمويث المجتمع وتجييع التفتح الاخلبقي)

لاتتطمب جرائـ الانترنيت التواجد في مكاف الجريمة بؿ يمكف لمفاعؿ تنفيذ جريمة -6
 مف خمؼ الحدود.

 61-11سف محدد لمرتكبي ىذه الجرائـ فقد يتراوح اعمار مرتكبيا مابيف  لا يوجد-7
 سنو وبمستوى وميارات مختمفة يتراوح بيف مبتدئ ومحترؼ

القابميات  الذىنية والعممية  اف مرتكب ىذه الجرائـ غالبا ىـ مف الاشخاص ذوي-8
 (3ولدييـ الحماس لتقبؿ التحدي الكنولوجي )

والمجني عميو لايشترط اف يكوف في موضع او مكاف واحد او دولة اف الجاني   -9
واحده عكس الجرائـ العادية مثؿ المخدرات او القتؿ او التي يكوف مسرح الجريمة فييا ثابت 

 (4لممعاينو)

فحوى ىذه الخاصية اف كافة الحاسب الالي ىو اداة ارتكاب جرائـ الالكترونية و -11
ىو الاداة  لارتكابيا فلب يمكف تسمية ىذة الجريمة او وصفيا  جرائـ الانترنيت يكوف الجانب

جريمة الانترنيت دوف استخداـ الحاسب الالي لانة ىو وسيمة الدخوؿ عمى شبكة الانترنيت 
 (5وبالتالي تنفيذ الجريمة ايا كاف نوعيا)

 
                                                           

1
 218د نعٌم مقٌقب, مصدر سابق وص  
2
 37ص2771اكرم عبد الرزاق المشهدانً , الجرائم التكنولوجٌة ,ص الاولى ,بغداد شركة الرفاق للطباعه ,   
3
 37اكرم عبد الرزاق المشهدانً , مصدر سابق ص   
4
 2770الاشخاص فً اطار التشرٌع البحرٌنً,دار النهضة العربٌة , القاهرة ,سامح محمد عبد الحكم ,جرائم الانترنٌت الواقعه على   

 1ص
5
 42د حسٌن الغافري ,محمد الالفً, مصدر سابقص 
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 المطهة انثانث

 سماخ المجرو المعهىياذي
افة الى انتماء الجانب في جرائـ الحاسب بالاض يتمتع الجاني في الجرائـ بالذكاء-1

ناحية الوظيفية يتمتع الجاني في ىذة الالي والتقنية الى التخصصات المتصمة بعموية مف ال
الجرائـ بنظرة غير تقميدية لة عمى اعتبار انو يوصؼ غالبا بدرجة عالية مف الذكاء 

المعتاد لذا ينظر في المعموماتي تجعؿ مف الصعب تصنيفة بحسب التصنيؼ الاجرامي 
تحديد انواع الجناة في الجرائـ الالكترونية الى اليدؼ في ارتكابة ليذة الجرائـ كمعيار لمتميز 

 (1فيما بينيا)

يعود كثيرا مف مجرمي المعمومات الى -المجرـ المعموماتي مجرـ عائد الى الاجراـ:-2
ي سد الثغرات التي ادت الى ارتكاب جرائـ اخرى في مجاؿ الكمبيوتر انطلبقا مف الرغبة ف

وتقديـ ىؤلاء المجرميف الى المحاكمة في المرة السابقة يؤدي الى العودة الى  التعرؼ عمييـ
 .الاجراـ وقد تنتيي بيـ الامور مع ذلؾ في المرة القادمة التالية الى تقديميـ الى العدالة

ظؼ مياراتو في مجرـ محترؼ لو مف القدرات والميارات التقنية مايؤىمة لاف يو -3
الاختراؽ والسرقة والنصب والاعتداء عمى حقوؽ الممكية الفكرية وغيرىا مف الجرائـ مقابؿ 

 (2الماؿ)

 ينتمي مرتكبي ىذه الجرائـ عادة الى الطبقة المتعممة-المعرفة والقدرة الفنية اليائمة:-4
ومعظميـ يكوف مف اصحاب التخصصات ومستخدمي شبكة الانترنيت والذي يغرييـ عمى 
ارتكاب جرائميـ ىو شعورىـ بالامف نتيجة الثقة الزائدة بالنفس وجيؿ الكثيربعموـ وتقنيات 
الحاسب الالي ولا سيما استخداـ الانترنيت فيتممكيـ الشعور بامكانية ارتكاب الجريمة دوف 

 .(3)اف يتـ اكتشافيا

ينتمي الاجراـ المعموماتي الى اجراـ الحيمة فلب يمجأ المجرـ  -مجرـ غير عنيفى:-5
 مف العنؼ. الى العنؼ في ارتكاب جرائمة فيذا النوع مف الجرائـ لايستمزـ  مقدارآ

                                                           
1
 46,ص2778عبدالفتاح مراد,شرح التحقٌق الجنائً الفنً والبحث الجنائً,دار الكتب والوثائق المصرٌة ,القاهرة,  
2
 14,ص2775نترنٌت,مصر ,محمد حجازي ,الجرائم الحاسبات والا   
3
 41د حسٌن الغافري , محمد الالفً ,مصدر سابق,ص  
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 المثحث انثاَي

 أركاٌ الجريمح الانكتروَيح

معنوي اذ اف مف المبادئ تقوـ الجريمة عمى الراي الغالب في الفقة عمى ركنيف مادي 
المستقرة في القانوف الجنائي ، اف كؿ جريمة يتطمب لقياميا تحقيؽ ركف مادي يتمثؿ بواقعة 
تسبب ضررا ، او تشكؿ خطرا عمى المصالح المحمية قانونا تنسب الى مسببيا وتستند الية 

لافعاؿ واف تكوف صمة مف الناحية المادية تبعا لنوع الرابطة السببية التي تقرر صمة النتائج با
نفسية تعكس الموقؼ النفسي بيف الفعؿ ونفسية محدثة لذلؾ بات مف المسمـ بة في الفقة 
الحديث اف القانوف الجنائي لايكتفي لقياـ الجريمة واستحقاؽ العقاب عنيا بحجـ وقياـ او 

ا اراديا تحقيؽ ركنآ  الماديبؿ ولابد الى جانب ذلؾ مف تحقيؽ ركف معنوي الذي يمثؿ اتجاى
 (1مفعؿ)لالة النفسية لمجاني عند اقترافة خاطئا يكسؼ عف الح

 المطهة الاول

 انركٍ المادي

مف المجمع عمية اف كؿ جريمة ىيكلب ماديا لا قياـ ليا بدونو سواء تتمثؿ في صورة 
فعؿ او امتناع عف فعؿ مع اختلبؼ صورتة بطبيعة الحاؿ مف جريمة الى اخرى وتشير 

ف نشاط الجاني والنتيجة التي يقضى الييا ومايربط بينيما مف علبقة سييئة ، دراسة ذلؾ الرك
فمف حيث السموؾ الاجرامي وىو شرط لازـ في الجريمة فاذا اوقؼ عند حد ولـ تتحقؽ 
النتيجة المقصودة كانت الجريمة شروعا وصورتة في الاشتراؾ تختمؼ فلب يباشر الشريؾ 

انما ياتي نشاط مف نوع آخر ويقوـ الفاعؿ بالنشاط  السموؾ العادي وىو الفعؿ التنفيذي
المادي وتتحقؽ النتيجة الضارة مقصودة او غير مقصودة فقانوف العقوبات يتوسؿ بالعقاب 

                                                           
1
 181,ص 178. عمان,ص2775, جرائم الحاسوب ,ط الاولى, دار المناهج ,  الهٌتًمرهج  هد محمد حماد 
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لمنع ىذة الجريمة ، اما بالنسبة لمعلبقات السييئة بيف سموؾ الفاعؿ والنتيجة التي حرفتو فلب 
 (1جة الضارة سببيا سموكة الاجرامي)يرتكب صاحب السموؾ الجريمة مالـ تكف النتي

اما بالنسبة لمجريمة الالكترونية يتكوف الركف المادي مف السموؾ الاجرامي والنتيجة 
والعلبقات السييئة مع العمـ انة يمكف تحقيؽ الركف المادي دوف تحقيؽ النتيجة ، كالتبميغ عف 

يف دوف طرح ىذا الموقع الجريمة قبؿ تحقيؽ نتيجتيا مثؿ انشاء موقع لمتشيير بشخص مع
عمى الشبكة فرغـ عدـ تحقيؽ النتيجة الا انة لامناصر مف معاقبة الشخص ويتخذ الركف 

 المادي عدة صور بحسب كؿ جريمة

الركف المادي فييا ىو تغير الحقيقة في مستند رسمي  -جريمة الغش المعموماتي:-1
ادلة الاثبات بؿ ىو عبارة  أو محرر رسمي ولكف المستند ىنا ليس مستند عادي يدخؿ ضمف

 عف تسجيلبت الكترونية او محررات الكترونية 

اما المواقع الاباحية فتزود مواقعيا بالصور وافكار الشذوذ الجنسي وىناؾ مواقع  -2
 تنشر فكرة الانتحار او تشوية صور الاسلبـ

اما مواقع القمار فيي لغسيؿ الامواؿ فالركف المادي ىنا سموؾ المجرـ المعموماتي في 
تزويد المواقع بالمعمومات اللبزمة للبنحراؼ او القتؿ وىذا المجرـ اقؿ مف المخترؽ او 
المتسمؿ ىذا فيما يخص السموؾ الاجرامي اما النتيجة فيي الاثر المادي المتمثؿ في انحراؼ 

ير الاخلبؽ والمعتقدات وظيور عادات غريبة عمى المجتمع زيادة الى تفشي المجتمع وتدم
العنؼ فتصبح المواقع مف طرؼ المجرـ مرتبطة بالتاثيرات الخطيرة التي يتحمؿ عبؤىا 

 (2) السببيةالمجتمع مف انحراؼ وىذا مايعرؼ بالعلبقو 

                                                           
1
, 2717د احمد محمود مصطفى ,جرائم الحاسبات فً  التشرٌع المصري, ط الاولى, دار النهضة العربٌة , القاهرة,  

 51,ص15,ص30ص
2
 182,ص2773محمد امٌن الرومً ,جرائم الكمبٌوتر والانترنٌت ,دار المطبوعات ,بغداد , الجامعٌة ,   
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يدية عمى الجرائـ الا اف بعض الفقياء يذىبوف الى تاييد انطباؽ نصوص الجريمة التقم
الواقعو عمى المعمومات الموجودة داخؿ الكمبيوتر اذا قاـ شخص بالدخوؿ الى جياز 
الحاسوب واطمع عمى البرامج والمعمومات فيي سرقة ويستندوف في ذلؾ الى اف البرامج 
والمعمومات ليا كياف مادي يمكف رؤيتة عمى الشاشة مترجمة الى افكار ويمكف حيازتيا عف 

 (1سخيا عمى قرص او شريط ممغنط )طريؽ ن

اما بالنسبة لجريمة الاتلبؼ فاف الركف المادي يتمثؿ بالنشاط الاجرامي الممثؿ  -4
(عقوبات اماراتي  اربع صور لمفعؿ او 424لمركف المادي ،حيث ذكر المشرع في المادة )

الماؿ ، جعؿ النشاط الذي يقوـ بة الركف المادي لمجريمة الاتلبؼ وىي ىدـ الماؿ، اتلبؼ 
 (2الماؿ غير صالح للبستعماؿ ، وتعطيؿ الماؿ باي طريقة )

فالجريمة الاتلبؼ صور منيا الادخاؿ غير المشروع لممعمومات اي ادخاؿ معطيات لـ 
تمكف موجودة مسبقا ييدؼ الشويش عمى صمة المعمومات والبيانات القائمة حيث او انت 

يمة اتلبؼ المعمومات لقيامة بادخاؿ احد الاشخاص بت 1991محكمة اسئناؼ باريس 
معمومات وبيانات غير صحيحة الى نظاـ الحاسب الالي ، وكذلؾ تدمير البيانات 

 1994والمعمومات فقد اوصى المؤتمر الخامس عشر لمجمعية الدولية لقانوف العقوبات 
) ازالة بتحريـ الافعاؿ التي تؤدي الى تدمير المعمومات ، تمثؿ ىذة الافعاؿ :المحو يعني

 )جزء مف المعطيات المسجمة عمى دعامة والموجودة داخؿ النظاـ او تحطيـ تمؾ الدعاية
افناء مادة الشيء او ىلبكة كميا او جزئيا(. والتعطيؿ يقصد بة ) توقؼ ( الاتلبؼ ويقصد بة 

الشيء عف القياـ بوظيفة فترة مؤقتة (والتخريب يقصد بة ) توقؼ الشيء تماما عف اف يؤدي 
 قة كميا او جزئيا(منف

                                                           
1
 182,ص181شمسان ناجً صالح الخٌلً: مصدر سابق ,ص  
2
ر النهضة العربٌة , ٌدون , د محمد عبٌد الكعٌبً:الجرائم الشائعه عند الاستخدام غٌر المشروع لشبكة الانترنٌت , ط الثانٌة , دا   

 268,ص 2779
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وكذلؾ مف صور الاتلبؼ المعموماتي التعديؿ غير المشروع لممعمومات والبيانات 
ويقصد بة )اجراء نوع مف التغيير غير المشروع لممعمومات والبيانات المحفوظة داخلبلنظاـ 

( 1واستبداليا بمعطيات ومعمومات جديدة اخرى باستخداـ احدى وظائؼ الحاسب الالي ( )
ذكرنا ابقا اف الجريمة المعموماتية تقوـ اذا كانت المكونات المنطقية لمنظاـ المعموماتي وكما 

ممثمة بالمعمومات بكؿ صورىيا ىي محؿ الاعتداء وحيث لاصعوبة تثور مف حيث تطبيؽ 
النصوص التقميدية للبتلبؼ عمى المكونات المادية ولكف تثور الصعوبة في مدى انطباؽ 

واؿ المعنوية اي البرامج والمعمومات لمحاسب فمنيـ مف يقوـ بعدـ ىذة النصوص عمى الام
وقوع ىذة الامواؿ تحت طائمة العقاب لانتقاء الصفة المادية عند النبضات الكيربائية التي 
تختزف البيانات والبرامج عمى ىيئتيا فالقانوف لايحمي الا مادة الشئ وذلؾ توصلب الى حماية 

ف البيانات والبرامج لاتعد مالا في حد ذاتة ولايمكف تممكيا ومحو وكذلؾ فا قيمتة الاقتصادية
البيانات والبرامج يتـ عف طريؽ التدخؿ في وظائؼ الحاسب ىذا النشاط لايعد مف قبؿ 
الاتلبؼ لمدعامة المادية التي تحوي ىذة البرامج والبيانات ومنيـ مف يرى باف البرامج 

ا ليا مف قيمة اقتصادية وكذلؾ لخضوعيا لكافة وبيانات الحاسب تعد مف قبؿ الامواؿ لم
التصرفات القانونية التي ترد عمى حؽ الممكية وبالتالي تكوف قابمة لمتممؾ والاستحواذ عمييا 
كما اف البرامج الكمبيوتر كياف مادي يمكف رؤيتة ككياف مادي عمى شاشة الكمبيوتر ويمكف 

كما انة يمكف   استحواذة والسيطرة عمية ترجمتة الى افكار وبالتالي فمة مصدر ولة مالؾ 
 (2عف طريؽ تشغيمة في الكمبيوتر)

(اما بالنسبة لجريمة الادخاؿ غير المشروع والذي يتـ عمى شكؿ ادخاؿ برنامج 5)
خبيث نظاـ الحاسب الالي او تدويف بيانات غير صحيحة تتعمؽ مثلب  بالنسب الخاصة 

لي عند اداء وظيفة وصور الاعتداء المجرمة بضريبة معينة لغرض اعاقة نظاـ الحاسب الا
ىنا ادخاؿ معطيات جديدة او محو او تعديؿ المعطيات المختزنة بالجياز وكذلؾ التدخؿ في 

                                                           
1
د حسٌن بن سعٌد الغافري:السٌاسة الجنائٌة فً مواجهة جرائم الانترنٌت , بلا طبقة دار النهضة العربٌة ,عمان ,   

 421,ص427,ص419,ص418,ص2779
2
 224,ص223شمسان ناجً صالح الخٌلً , مصدر سابق , ص  



  

19 
 

( حيث تمكف 1طرؽ معالجة المعطيات او في نقميا مما يؤدي الى تعطيؿ تشغيؿ النظاـ )
روس )الدودة( الى مف ادخاؿ في 1988طالب جامعي امريكي في الثالث مف نوفيمبر عاـ

ساعة كاف ىذا البرنامج  24شبكة الانترنيت مف خلبؿ وسائؿ الاتصاؿ وفي مدة لاتتجاوز 
قد انتشر عبر الشبكة وتمكف مف التاشير عمى شبكات كثيرة ترتبط بشبكة الانترنيت وتقدر 

 ( 2حاسب في ارجاء الولايات المتحدة الامريكية ) 6111باكثر مف 

ؿ غير المسموح بة فتكوف الركف المادي لة مف الفعؿ والنتيجة اما بالنسبة لدخو  -6
والعلبقة السييئة  وحيث اف الجريمة لاتتحقؽ الا اذا اتخذ الجاني سموكا يتمثؿ بالدخوؿ كما 
اف السموؾ باخذ صورة ايجابية او سمبية فاف النشاط في ىذة الجريمة ىو نشاط او سموؾ 

( والدخوؿ غير الصرح بة يجب اف لايوخذ عمى 3ي)ايجابي ولا يمكف اف يتحقؽ بنشاط سمب
المعنى المادي ليذا المفظ وانما يجب اف يؤخذ عمى انة يتحقؽ اجراء الاتصاؿ بالنظاـ باي 
طريقة مف الطرؽ اللبزمة لذلؾ فالدخوؿ ممكف اف يتحقؽ سواء استخدـ الجاني قرصا او 

اـ كارتا ممغنطا او قاـ بضرب جيازا تمفونيا او جياز الحاسب الالي الخاص بة او استخد
 .  حروؼ الرقـ السري الذي يحمي بة البرنامج

اما بالنسبة لجريمة الابقاء عمى الاتصاؿ غير المشروع مف النظاـ الالي فاف  -7
الركف المادي يتمثؿ بنشاط ايجابي يتطمب مف الجاني القياـ بو ىو قطع الاتصاؿ وامتناعو 

 (4السموؾ الاجرامي المتطمب لقياـ الجريمة)عف قطع الاتصاؿ مف النظاـ يحقؽ 

يعرؼ بانة اما بالنسبة لجريمة الاعتراض غير المصرح بو لنظاـ الحاسب الالي ف-8
الوصوؿ الى المعمومات التي يتضمنيا انظمة المعالجة الالية لمحاسبات باستخداـ اجيزة )

كيرومغناطيسية او سمعية او بصرية او ميكانيكة او غير ذلؾ ويتحقؽ لمركف المادي ليذة 

                                                           
1
 178,صد احمد محمود مصطفى ,مصدر سابق   
2
 202د. محمد عبٌد الكعبً , مصدر سابق,ص  
3
 182د.محمد حماد مرهج الهٌثً, مصدر سابق , ص 
4
 191, ص182د. محمد حماد مرهج الهٌثً , مصدر سابق , ص   
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الجريمة اف ياتي الفاعؿ النشاط الذي مف خلبلة يمتقط الموجات الكيربائية او جمع 
 (1)ات الكيربائية الصادرة عف الحاسبيمة الفاعؿ ىو استخداـ الموجالمعمومات عف بعد ووس

اما بالنسبة لجريمة الاستعماؿ غير المصرح بة فيعرؼ كؿ استعماؿ لموظيفية التي  -9
يؤدي الحاسب الالي ىذة الوظيفية خلبؿ فترة زمنية دوف اف يكوف مصرحا بة لذلؾ يجب اف 

 (2ني عمية ضررآ)يتـ دوف حؽ بشكؿ مف شانة اف يمحؽ بالمج

 

 

 

 

 

 

 

 

 

 

 

 

                                                           
1
 117د. احمد محمود مصطفى ,مصدر سابق , ص 
2
 119,ص114عبد القادر المومنً, مصدر سابق, ص نهلا   
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 المطهة انثاَي

 انركٍ المعُىي

يعرؼ بانة العمـ  بعناصر الجريمة وارادة ارتكابيا وبالتالي يتكوف ىذا الركف مف 
 عنصريف ىما العمـ والارادة

 فالعمـ: ىو ادراؾ الامور عمى نحو مطابؽ لمواقع ويسبؽ الارادة 

الاجرامي ويتخذ القصد الجنائي عدة صورمنيا اما الارادة :فيي اتجاة لتحقيؽ السموؾ 
القصد العاـ والعقد الخاص العقد الجنائي العاـ :ىو اليدؼ الفوري والمباشر لمسموؾ 

 الاجرامي وينحصر في حدود تحقيؽ الغرض مف الجريمة اي لايمتد لما بعدىا

حقيؽ القصد الجنائي الخاص :ىو مايتطمب توافرة في بعض الجرائـ فلب يكفي بمجرد ت
الغرض مف الجريمة بؿ ىو ابعد مف ذلؾ اي انو يبحث في نوايا المجرـ بطرحنا السؤاؿ 
ماىو اليدؼ الذي يريد الجاني تحقيقة مف الجريمة فاي قصد يجب توافرة في الجريمة 

 الالكرونية؟

اف المجرـ الالكترونية يتوجة مف اجؿ ارتكاب فعؿ غير مشروع او غير مسموح بة مع 
لمجرـ باركاف  الجريمة وبالرغـ مف اف بعض المخترقيف  يبرروف افعاليـ بانيـ العمـ ىذا ا

مجرد فضولييف وانيـ قد تسمموا صدفة فلب انتفاء العمـ كركف لمقصد الجنائي كاف يجب عمييـ 
اف يتراجعو بمجرد دخوليـ ولايستمروا في الاطلبع عمى اسرار الافراد والمؤسسات لاف جميع 

الذيف يرتكبوف ىذة الافعاؿ يتمتعوف بميارات عقمية ومعرفية كبيرة  المجرميف والاشخاص
تصؿ في كثير مف الاحياف الى حد العبقرية  فالقصد الجنائي متوافر في جميع الجرائـ 
الالكترونية دوف اي استثناء ولكف ىذا لايمنع اف ىناؾ بعض الجرائـ الالكترونية تتطمب اف 

 مثؿ جرائـ تشوية السمعة عبر الانترنيت  تتوافر فييا القصد الجنائي الخاص
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اما جرائـ نشر الفيروسات عبر الشبكة فيي تتوفر عمى العقد الجنائي فالمجرـ -1
ييدؼ الى تعطيؿ عمؿ الشبكو وفي جميع الحالات المشرع ىو مف يختص بتحديد الحالات 

لايتوافر فييا القصد ( ولكف ىناؾ حالات 1التي يشترط فييا توافر القصد الجنائي الخاص)
في مجاؿ الحاسبات الالية لعدـ توافر نية التممؾ المطمقة كقراءة  المعمومات مف خلبؿ شاشة 

(ولذلؾ نص 2الحاسب الالي او سماعيا مف خلبؿ مكبر الصوت او الالتقاط للبشعاعات )
(عمى معاقبة )كؿ مف يحصؿ بطريقة غير 525قانوف العقوبات الشرعي في المادة )

عة عمى برامج ومعمومات او اية عناصر اخرى تتصؿ بانظمة الحاسب الالي ( وىذا مشرو 
 (3النص لـ يتطمب قصدآ خاصآ)

اما في مجاؿ الحاسبات الالية فاف محكمة النقض الفرنسية اكتشفت بتوافر نية التممؾ 
ؿ الوقتية واقرت بيا نظرية سرقة المنفعة وتحقؽ ىذة النية مف سمب حيازة المستندات خلب

الوقت اللبزـ لاعادة نسخيا بدوف ارادة صاحب المشروع ومالكيا او حائزىا منيا بصفة دائمة 
او وقتية وانما مشاركة الانتفاع بيا وىو الامر الذي يتطمب تدخؿ المشرع لمواجيتيا 

 (4بنصوص خاصة )

صد اما بالنسبة لجريمة الاتلبؼ فيي مف الجرائـ العمدية فيكفي تحققيا اف يتوفر الق-2
الجنائي العاـ متمثلب في العمـ باتلبؼ لماؿ ممموؾ لمغير واتجاة ارادتة نحو ىذا الفعؿ كما 

( عقوبات مصري حيث تعد جريمة الاتلبؼ مف الجرائـ 361ىو منصوص في المادة )
العمدية التي لايكفي لمقوؿ بتوافرىا في حؽ الجاني مجرد توافر ركنيا المادي وانما يتطمب 

فر بجاني ىذا الركف  ركف معنوي يتمثؿ في العقد الجنائي وىذة الجريمة الامر اف يتوا
 (5لاتتطمب قصدا خاصا وانما يكفي يكفي يشانيا العقد العاـ بضربة العمـ والارادة )

                                                           
1
 شرح قانون العقوبات ,قسم عام, الجزء الاول,دار الهدى , بلا طبعةعبد الله سلٌمان ,    
2
 116, ص115احمد محمود مصطفى , مصدر سابق ,ص    
3
 136محمد عبٌد الكعبً , مصدر سابق , ص   
4
 110د.احمد محمود مصطفى . مصدر سابق ,ص   
5
 247شمسان ناجً صالح الخٌلً, مصدر سابق , ص   
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الا انة ىناؾ بعض الاحكاـ  تذىب الى اغيار تحقيؽ  جريمة الاتلبؼ المنصوص 
لو وقعت بطريؽ الخطا وذلؾ استنادا الى  ( عقوبات  امارتي فيما414عمييا في المادة  )

( مف ذات المادة وقد قضت محكمة تمييز ويمر بانة لمقاضي الجزائي تقرير 43نص المادة )
ركف الخطأ والتقصير لمتسبب في الحاؽ الضرر بالماؿ وكؿ ىدـ او اتلبؼ لماؿ كاؼ لمقياـ 

 (1بالجريمة بصرؼ النظر عف صدورة عمدآ)

لجريمة الاستعماؿ غير المصرح بة لمنظاـ المعموماتي او  لانظمة اما بالنسبة  -4
الحاسب الالي فانة لابد لتحقؽ  ىذة الجريمة مف توافر الركف المعنوي المتمثؿ في العقد 
الجرمي العاـ الذي يتالؼ بعنصرية العمـ والارادة اي عمـ الجاني بانة سيستعمؿ اشياء 

 (2وكذلؾ اتجاة ارادتة الى اتياف ىذا الفعؿ)ممموكة لمغير دوف رضاة ودوف وجة حؽ 

اما بالنسبة لجريمة الدخوؿ غير المصرح  بة الى نظاـ  الحاسبي  الالي فاف  -5
القصد الجنائي ليذه الجريمة ينتفي طبقا لمقواعد العامة اولايتحقؽ اذا كاف الجاني قد اعتقد 

يكوف قد سبؽ لو الاشتراؾ في خطا بانو مازاؿ لو الحؽ في الدخوؿ الى النضاـ الالي كاف 
الدخوؿ الى البرنامج ولكف مده الاشتراؾ قد انتيت   لاف الغمط في امر جوىري ينفي القصد 
اي انو اذا بدأ النشاط متجردآ مف القصد كما لو وجد الجاني نفسة ؽ دخؿ الى النظاـ او 

النظاـ استحسانآ  لكنة قد وجد في ىذا الى الجزء المسموح لة بالخوؿ الية عف طريؽ الخطأ
ومتعو فظؿ يتابع ويحاوؿ ولـ يتولة قطع  الاتصاؿ الذي ليس لة الحؽ في اجرائة  فاف 
القصد الجنائي ليذة الصورة لايتحقؽ او لايقوـ لدية لانة طبقا لمقواعد العامة يجب اف يكوف 

ط بنفي القصد الجنائي معاصرآ لمنشاط الاجرامي فتخمؼ القصد الجنائي لخطة بدء ذلؾ النشا
 (3الصفة الاجرامية )

 
                                                           

1
 263كعبً , مصدر سابق , ص( د. محمد عبٌد ال4)  
2
 119عبد القادر المومنً : مصدر سابق .ص نهلا   
3
 189د. محمد حماد مرهج الهٌثً : مصدر سابق, ص   
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 المطهة انثانث 

 محم الجريمح

 جريمح الاذلاف

اف الحاسب الآلي بشقية المادي والمعنوي يمكف أف يكوف محلآ لجريمة الاتلبؼ، 
فالحاسب الالي كجياز ومايرافقة مف الالة يمكف اف يتعرض للآتلبؼ وكآي ماؿ مادي آخر 

تماما ليكوف محلآ لجريمة أما البرامج أو مف تكسير او تخريب وبالتالي فيو صالح 
المعمومات فيمكف اف تكوف محلآ لجريمة الاتلبؼ فيي أمواؿ واف كانت أموالآ غير مادية 
ولكنيا امواؿ يجب حمايتيا مف الاتلبؼ ومااكثر الاتلبؼ الذي يمكف اف يصيبيا والمشرع 

 ات نص عمىمف قانوف العقوب 445الاردني عند نصة عمى جريمة الاتلبؼ في ـ

 كؿ مف الحؽ باختيارة ضررآ بماؿ غيرة المنقوؿ يعاقب بناء عمى شكوى المتضرر-1

اذف المشرع لـ يحدد ماىية الماؿ ىؿ ىو مادي أو غير مادي وبالتالي فيو يشمؿ 
 برامج الحاسب الالي فيي أمواؿ مادية ومنقولة وبالتالي يمكف اف يمحؽ بيا ضرر مف الغير

 أركاٌ الجريمح

 الركف المادياولآ:

الركف المادي لجريمة الاتلبؼ يتمثؿ باحداث أي ضرر في ماؿ الغير وفي الحاسب 
الآلي في شقة المادي يمكف اف يكوف الاتلبؼ بتخريب الجياز أو تكسيرة وغيره مف الاضرار 

 .  التي يمكف اف يتعرض ليا اي جياز اخر

فيي ايضآ يمكف اف تتعرض اما بالنسبة لمبرامج )الشؽ المعنوي( في الحاسب الآلي 
للبتلبؼ بالتخريب والتغيير بيذة البرامج والبيانات والمعمومات ولعؿ اكثر السموؾ الاجرامي 
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انتشارآ في اتلبؼ برامج الحاسب الالي ىو ماتقوـ بو الفيروسات التي تياجـ الحاسب الآلي 
 وتتمفيا

مات ويدمرىا ويتـ والفيروس ىو برنامج حاسب آلي او جزء مف برنامج يعدؿ المعمو 
زرعة عمى الاقراص والاسطوانات الخاصة لمحاسب ويظؿ خاملآ لفترة محددة ثـ ينشط فجاة 
في توقيت معيف ليدمرة البرامج والبيانات المسجمة ويمتد اثرة التخريبي ليشمؿ الاتلبؼ 
والحذؼ والتعديؿ وىناؾ العديد مف الفيروسات التي سببت خسائر فادحة واشتيرت مثؿ 

وس تشرنوبؿ الذي سبب ملبييف الدولارات مف الخسائر كذلؾ فيروس سيرة ذاتية قاتمة فير 
وفيروس الحب وغيرىا الكثير مف الفيروسات التي سببت خسائر بمميارات الدولارات 
والفيروس قد لايضرب برنامجآ معينآ بؿ ينتقؿ الى كافة البرامج عمى ذاكرة الحاسب الآلي 

قؿ عبر الشبكات والاقراص كذلؾ ىناؾ مايسمى القنابؿ الموقوتو ويدمر الجياز بأكممة وينت
وىي برامج يتـ ادخاليا بطرؽ مشروعة مخفية غالبا عف طريؽ موظفيف شرعييف مع برامج 
اخرى وتيدؼ الى تدمير وتغيير برامج ومعمومات النظاـ وتعمؿ عمى مبدأ التوقيت بحيث 

عينا يحدث تدميرآ وتغيرآ في المعمومات معيف وعندما ينجز الحاسب أمرآ م تنفجر في وقت
والبرامج وىي تستعمؿ للبنتقاـ او الابتزاز لمؤسسة معينة كذلؾ ىناؾ مايعرؼ بأحصنة 
طروادة وىي برامج معقدة تقوي عمى استعماؿ البرامج الموضوعية فييا كبرامج الآلعاب ثـ 

بعد اتماـ عمميا وكذلؾ بالتدميروىي صعبة الاكتشاؼ لانيا تقوـ احيانا عمى تدمير نفسيا 
يوجد مايعرؼ بالديداف وىي برامج يتـ ادخاليا عف طريؽ برامج اخرى بشكؿ خفي بحيث 
تدخؿ الى برامج معالجة البيانات وتعدؿ او تدمر البيانات وتظير في اوقات مختمفة وتسبب 

تدمير تدميرآ كبيرآ وليس ليا القدرة عمى التكاثر كؿ ىذه تعد وسائؿ وسموكيات اجرامية ل
واتلبؼ برامج الحاسب الآلي وتحتاج الى مواجية متزنة ومدروسة مف المشرع لوضع وتعديؿ 

 المفاىيـ بقية حماية اكيدة وفعالة لبرامج الحاسب الآلي
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 ثانيآ: الركن المعنوي

الركف المعنوي في جريمة الاتلبؼ يوجد بتوافر القصد الجنائي العاـ القائـ عمى العمـ 
بعناصر الجريمة والارادة التي تتجة لاحداث ىذة الجريمة المشرع الآردني عمى والارادة العمـ 

 (1ذلؾ حيث قاؿ مف ألحؽ باختيارة ضررآ بماؿ الغير)

الطرؽ الفنية لاتلبؼ المكونات المنطقية لمحاسب الآلي تتنوع الطرؽ الفنية والتقنية 
ؿ في مجمميا المكونات المستخدمة في اتلبؼ المعمومات والبيانات والبرامج والتي تشك

المنطقية لمحاسب الآلي الا أف اخطرىا عمى الاطلبؽ استخداـ الشفرة الخبيثو: وىي برمجيات 
ضارة وتعد مف اخطر العناصر التي تيدد أمف المعمومات والبيانات لانيا تؤدي الى فقد 

وضياع النظاـ او فقد تكاممة او تؤثر عمى كفاءة أدائة كما تؤدي الى اتلبؼ البرامج 
المعمومات ىذا وىي مصممة لتنتقؿ مف حاسب ألي الى اخر ومف شبكة الى أخرى بيدؼ 
اجراء تحديدات في انظمة الحاسوب عمدآ وبدوف موافقة مالكي أو مشغمي ىذة الانظمة 
ويوجد مف ىذة البرمجيات الكثير حاليا كما انة صدر منيا العديد في انحاء متفرقة مف العالـ 

وذلؾ حسب ما اوردة موقع شركة سماتؾ  6749662114حتى شير مايو حيث بمغ عددىا 
 المتخصصة في مكافحتيا

 ويمكف تقسيـ ىذة البرمجيات المساعدة فئات عمى النحو التالي 

مف المؤكد اف اكثر جرائـ الحاسب الآلي امعانا في الشر ىي  -أولا: الفيروسات:
شرىا وىو لايدري مف سيصيب وماىي جريمة النشر الفيروسي فمف ينشر ىذة الفيروسات ين

جمع الاضرار التي ستصيب الضحايا والفيروسات عبارة عف برمجيات مشفرة لمحاسب الآلي 
مثؿ اي برمجيات أخرى يتـ تصميميا بيدؼ محدد وىو احداث اكبر ضرر ممكف بأنظمة 

يا حتى الحاسب الالي وتتميز بقدرتيا عمى ربط نفسيا بالبرامج الاخرى واعادة انشاء نفس
                                                           

1
 ,155,ص 2771الاولى , الاولى, جرائم الحاسب الالً والانترنٌت ,دار وائل للنشر ,الاردن, ط-اسامة احمد المناعسة واخرون:  

 158ص ,150ص ,156ص
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تبدوا وكانيا تتكاثر وتتوالد ذاتيا بالاضافة الى قدرتيا عمى الانتشار مف نظاـ الى اخر اما 
بواسطة قرص ممغنط او عبر شبكة الاتصالات بحيث يمكنيا اف تنتقؿ عبر الحدود مف اي 
مكاف الى اخر في العالـ والفيروسات انواع متعددة  فيي تنقسـ مف حيث التكويف والاىداؼ 

فيروسات عامة العدوى تصيب اي برامج او ممؼ موجود في جياز الحاسب الآلي  الى
وىناؾ فيروسات محدودة العدوى حيث تصيب نوع معيف مف النظاـ وتتميز عف سابقتيا بانيا 
بطيئة الانتشار وىناؾ فيروسات عامة اليدؼ تمتاز بسيولة الاعداد واتساع القوة التدميرية 

تدرج تحت ىذا النوع ومف الامثمة عمييا فيروس )مايكؿ انجموا( الذي ليا وغالبية الفيروسات ت
 26/3/1993ظير في 

وىناؾ فيروسات محدوده اليدؼ تقوـ بتغير اليدؼ الاصمي مف عمؿ البرنامج او 
الممؼ التي تصيبة دوف اف تصيبة بالعطؿ وىو يحتاج الى مسارة عالية ومعرفة بالتطبيؽ 

اما مف حيث الاضرار  1988فيروس ماؾ ماج الذي ظير عاـالمستيدؼ ومف الامثمة عمية 
 -التي تحدثيا بانظمة الحاسب الآلي فيي تقسـ الى:

يقصد بالممفات التنفيذية تمؾ الممفات  -الفيروسات التي تصيب الممفات التنفيذية:-1
حيث اف تمؾ الممفات ىي المسؤولة عف تشغيؿ   BAT,COM,EXEالتي تكوف مف نوع

جودة عمى الحاسب وبالتالي فاف اصابة ىذة الممفات يؤدي الى تعطيؿ البرنامج البرامج المو 
بالكامؿ خاصة النوع الاوؿ والثاني اما النوع الثالث فيكا ويكوف غير مستخدـ في نظـ 
التشغيؿ الحالية وبرنامج الفيروس عندما يصيب ىذة الممفات فانة اما اف يقوـ بحذؼ الجزء 

ذية وكتابة نفسة في ىذا المكاف الامر الذي يؤدي الى توقيؼ عمؿ الاوؿ مف الممفات التنفي
الممفات التنفيذية بشكؿ جزئي ويعرؼ ىذا النوع مف الفيروسات باسـ فيروسات الكتابة الفوقية 
واما اف يقوـ برنامج الفيروس ينسخ نفسة في ىذا الجزء الاخير مف الممؼ التنفيذي وبالتالي 

مؿ بشكؿ طبيعي حتى ينشط الفيروس ويقوـ بميامة التخريبية فاف الممؼ التنفيذي يضؿ يع
 يعرؼ ىذا النوع مف الفيروس باسـ فيروسات الكتابة غير الفوقية
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وىذا النوع مف الفيروسات لايقوـ بنسخ نفسة في ممؼ  -فيروسات الكتابة المباشرة :-2
الصمبة في مكاف عادي مثؿ النوع الاوؿ وانما يقوـ بكتابة نفسة مباشرة عمى الاسطوانة 

وىذا المكاف يحتوي عمى مجموعة مف البيانات التي  Boot Record Areaمحدد يسمى 
 (FATيقوـ نظاـ التشغيؿ بكتابتيا عمى القرص الصمب والتي تسمى )

وىي الفيروسات الشائعة وتاثيرىا ينصب عمى برامج  -الفيروسات الصغيرة :-3
ارات وجمؿ غير مرغوبة فييا وغير متوقعو معالجة النصوص حيث تقوـ بادخاؿ كممات وعب

وىو غالبا مايقوـ بتعديؿ الامر "حفظ" ليشغؿ نفسة بعد ذلؾ تمقائيا وقد تصيب ايضا الممفات 
الخاص بمستندات النصوص النشطة المحتوية عمى نصوص جافا وانواع اخرى مف الرموز 

) فيروس ميمسيا الذي ظير التنفيذية مما يؤدي الى انتشارىا ومف الامثمة عمى ىذا الفيروس
 .Out lockوالذي انتشرعبر البريد الالكتروني  1999سنة 

ىي عبارة عف برامج تقوـ باستغلبؿ اية فجوة في انظمة التشغيؿ -برامج الدودة:-ثانيا:
لكي تنتقؿ مف حاسب لاخر او مف شبكة لاخرى عبر الوصلبت التي ترتبط بيا وذلؾ دوف 

يطة وىذا ىو الاختلبؼ بينيما وبيف حصاف طروادة دائما حاجة الى تدخؿ انساني لتنش
مايعتمد عمى التدخؿ الانساني لمباشرة نشاطة كذلؾ ىي لاتمتصؽ بانظمة التشغيؿ في اجيزة 
الحاسب الالي التي تصيبيا مثمما تفعؿ الفيروسات وتتكاثر ىذه البرامج اثناء عممية انتقاليا 

امج وسيطة تساعدىا عمى التكاثر وتعمؿ عمى تقميؿ بانتاج نسخ منيا ودونما الحاجة الى بر 
 كفاءة الشبكة او التخريب الفعمي لمممفات والبرامج ونظـ التشغيؿ.

ثالثا:حصاف طروادة:ىي عبارة عف برامج فيروسية لدييا القدرة عمى الاختفاء داخؿ 
ليبدا برامج اصمية لممستخدـ بحيث عندما تعمؿ البرامج الاصمية ينشط الفيروس وينتشر 

اعمالو التخريبية وىو يختمؼ عف الفيروس في انو لايتكاثر ولا يمتصؽ بمممفات وانما ىو 
برنامج مستقؿ بذاتو  يحمؿ في طياتة توقيت واسموب استيقاضة وىو يؤدي الى تعديؿ ىذا 
البرنامج وتزويد المعمومات ومحو بعضيا وقد يصؿ الامر الى تدمير النظاـ بأكممة وىذة 
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في الاساس مف الناحية التقنية برمجيات اختراؽ وتجسس تيدؼ الى جمع  البرامج ىي
المعمومات والبيانات كأسـ المستخدـ وكممات السر الخاصة بة وغيرىا ومف ثـ ارساليا الى 
صاحب البرنامج او مصممة وغالبا مايتـ ذلؾ والمستخدـ الضحية متصؿ بشبكة الانترنيت 

صاف طروادة في ممفات تسمى الكوكيز التي تمحؽ حيث توجد بعض المواقع التي تحمؿ ح
مستخدـ الشبكة اثناء تصفح الشبكة فيمحؽ الاذى بالجياز وبخصوصية  المستخدـ ولاتوجد 
نوعية واحدة لحصاف طروادة اذ يتدرج نحتو العديد مف الانواع مف بينيا برامج قامت بكتابتيا 

ستفيديف باستخداـ احد منتجات ىذة بعض الشركات البرمجيات الكبرى وعندما يقوـ احد الم
الشركات تقوـ ىذة البرامج بعمؿ حضر شامؿ لكؿ مكونات النظاـ المادية والمنطقية الخاص 
بالمستفيد وعند اتصاؿ المستفيد بشبكة الانترنيت يتـ ارساؿ ىذة المعمومات الى تمؾ 

شركة الشركات التي تستخدميا في عممياتيا التسويقية ومف ابرز ىذة الشركات 
 مايكروسوفت.

ىي نوع مف البرامج الخبيثة صغيرة الحجـ يتـ ادخاليا بطرؽ -رابعا:القنبمة المعموماتية:
غير مشروعة وخفية مع برامج اخرى فشكميا ىي ليست ممفا كاملب متكاملب وانما شفرة تنضـ 
ف الى مجموعة ممفات البرامج وذلؾ بتقسيميا الى اجزاء متفرقة ىنا وىناؾ حتى لايتمك

التعرؼ عمييا بحيث تتجمع بينيا بحسب الامر المعطي ليما في زمف معيف او حدوث واقعو 
معينة فيي مصممة بحيث تبقى ساكنةوغير فعالة الا في الزمف المحدد او الواقعو المحددة 
لذا يتعذر اكتشافيا لمدة قد تصؿ لاشير واعواـ وىذا النوع مف البرامج الضارة  ينقسـ الى 

 قسميف

وىذا النوع ينشط بمجرد حدوث واقعو معينة مثؿ بدا التشغيؿ او -قنبمة المنطقية:ال-أ
 عند انجاز امر معيف في الحاسب الالي او عند بدأ تشغيؿ برنامج معيف

القنبمة الزمنية وىذا البرنامج ينشط في تاريخ معيف محدد بالذات فيو يشير حدث -ب
 والوقت اللبزـفي لحظة زمنية محددة بالساعة واليوـ والسنة 
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نشأت ىذة البرامج في الاصؿ عالية يستخدميا المبرمجوف -خامسا:الباب الخطي:
تضمف ليـ مدخلبت خاصا للبنظمة التي يقوـ ببرمجتياخاصة عندما يتسبب خطأ برمجي 
في التوقؼ التاـ لمنظاـ وفي بعض الاحياف يقوموف بذلؾ لاسباب خبيثة اوعمى الاقؿ 

ت تستخدـ مف قبؿ اليكر في الانظمة المعموماتية واختراقيا مشبوىية ومع الوقت اصبح
وانواع الشفرة الباب الخطي كثيرة ومتعددة ولكنيا تجتمع في كونيا تعطي مظيرا خاصا 
يتجاوز الاجراءات الروتينية  ورغـ اف البعض يخمط بينيا وبيف حصاف طرواده الا انة يمكف 

ستخدـ  بانة برنامج ذو منفعو في حيث اف التفريؽ بينيما مف حيث اف الاخير يوحي لمم
 (1برامج الباب الخطي تقوـ بعمميا في الخفاء)
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 المثحث انثانث 

 المىاجهح الجُائيح نهجريمح الانكتروَيح 

منذ أوائؿ الألفية الثالثة، تنامى التركيز بشكؿ لافت في كتابات الباحثيف والمنظِّريف 
عمى ما وصؼ بأنو انحسار وظيفة الدولة في ضبط الغربييف في مجاؿ عمـ الجريمة 

الجريمة. ويشير بعض الباحثيف إلى أف التطورات التي يشيدىا العالـ في ىذا العصر مف 
انتشار العولمة وما صاحبيا مف ازدياد في عدد الجرائـ وظيور أشكاؿ مستحدثة مف 

رة الدولة عمى حمايتيـ النشاطات الإجرامية، بالإضافة إلى تنامي الشؾ لدى العامة في قد
ذا نظرنا إلى الواقع  مف الجريمة وأضرارىا، تمثؿ عاملًب رئيساً في الوصوؿ إلى ىذا الحاؿ. وا 
فإننا نجد أف ىناؾ عدداً مف المؤشرات عمى بموغ الدولة )بمفيوميا السيادي( حدودىا 

 Theلية" )القصوى في مجاؿ ضبط الجريمة، ومف ىذه المؤشرات "إستراتيجية تحميؿ المسؤو 
responsibilisation strategy التي أصبحت تنتيجيا كثير مف الدوؿ، لاسيما الغربية )

منيا، مف خلبؿ نقؿ كثيرٍ مف واجبات ضبط الجريمة إلى مجموعات المواطنيف ومؤسسات 
القطاع الخاص. ومف ىذا المنطمؽ فإف الصعود المتزايد لشركات الأمف الخاصة، عمى سبيؿ 

اعترافاً مف الدولة بمحدودية قدرتيا كلبعب وحيد ومزود حصري في مجاؿ  المثاؿ، يمثؿ
نفاذ القانوف، وبالتالي ضبط الجريمة ضمف حدود إقميميا  .(1)الأمف وحفظ النظاـ وا 

 

 

 

 
                                                           

1
الموقعة فً بودابست فً  -دور الشرطة فً مكافحة جرائم الإنترنت فً إطار الاتفاقٌة الأوروبٌة  -أ.د. صالح أحمد البربري  
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 المطهة الاول

 وسائم يىاجهح الجريمح الانكتروَيح  

وليس ىناؾ مجاؿ تتجمى فيو محدودية قدرة الدولة بأجيزتيا الرسمية عمى ضبط 
الجريمة بوضوح أكثر مف مجاؿ ضبط الفضاء الإليكتروني، إذ يرى بعض الباحثيف أف 

 فكرة بتحطيـ فقط ليس يقوـ – بالإنترنت يعرؼ ما أو –انتشار شبكة الحاسبات العالمية 
 التي السموكيات عمى السيطرة فرض عمى المحمية وماتالحك بقوة الجغرافي الموقع ارتباط
، بؿ إنو أيضاً يقوض شرعية الجيود التي تقوـ بيا السمطات الإنترنت فضاء في تمارس

السيادية المحمية لتطبيؽ قوانينيا عمى ظواىر ذات طابع عالمي. وربما تتضح واقعية ما 
ف الأساسييف لممارسة الدولة سقناه ىنا مف رأي مف خلبؿ لفت الانتباه إلى أف الشرطي

سمطتيا عمى النشاط الإجرامي مف خلبؿ العمؿ الشرطي، وىما "حدود الاختصاص 
(، يتلبشياف في الفضاء Territoriality( و"الإقميمية" )Jurisdictionالقضائي" )

الإليكتروني. وفي الحقيقة فإف التشديد عمى الشرطيف السالفيف في ممارسة العمؿ الشرطي 
س عمى الافتراض الأساسي بأف المجتمع والجغرافيا مرتبطاف بشكؿ وثيؽ. ومف ىنا نجد مؤس  

نساني( بأف الأفراد يمكف  أنو وبسبب ىذا الافتراض )الذي أستطيع تسميتو بالافتراض الجيوا 
تحديد أماكنيـ في نطاؽ جغرافي معيف، فإف أقساـ الشرطة كغيرىا مف أجيزة إنفاذ القانوف 

صاصيا في نطاؽ مجتمعات محددة بحدود جغرافية معينة وتتعامؿ مع تنحصر سمطة اخت
الأفراد بناءً عمى تواجدىـ الحسي وأفعاليـ في حدود ذلؾ النطاؽ الجغرافي المحدد. لكف ىذه 
الحدود الجغرافية المعم مة لا يمكف تطبيقيا في الفضاء الاليكتروني المائع والفضفاض، وىو 

عف كيفية تحديد نطاؽ المجتمعات الافتراضية والتعامؿ معيا  ما يثير أسئمة جدية ليس فقط
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بناءً عمى ذلؾ مف قبؿ الشرطة، بؿ أيضاً عف الطريقة التي يمكف مف خلبليا تحديد 
 .(1)المسؤولية عف مراقبة ومكافحة الأفعاؿ الإجرامية في فضاء الإنترنت غير الحسي

( في Jurisdictionالقضائي" )ىذا فيما يتعمؽ بانعداـ شرط "حدود الاختصاص 
ممارسة العمؿ الشرطي في الفضاء الإليكتروني وأثر ذلؾ في تناقص قدرة الدولة عمى ضبط 
جرائـ الإنترنت بواسطة أجيزتيا الرسمية. أما فيما يتعمؽ بالشرط الثاني وىو "الإقميمية" 

(Territorialityفي عمؿ الشرطة، فإنو مف المعروؼ أف رجاؿ الشرطة يع ) تمدوف بشكؿ
تقميدي عمى قدرتيـ عمى تحديد مكاف تواجد الأفراد واحتوائيـ في مساحة حسية محددة 
باستخداـ تقنيات البحث الجنائي التي تعتمد عمى الخصائص المبنية اجتماعياً لمحياة اليومية 
التي تجعؿ مف السيؿ العثور عمى الفرد في المقاـ الأوؿ، ومف ثـ تطبيؽ أساليب تحكُّـ 

تمفة لمقبض أو إعادة النظاـ. غير أف ىذه الظروؼ التي تجعؿ مف السيؿ تحديد مكاف مخ
الفرد المشتبو بو في العالـ الحسي الحقيقي لا تنطبؽ عمى فضاء الإنترنت، وىو ما يجعؿ 
التعرؼ عمى ىويات الأفراد المستخدميف للئنترنت وتحديد مكاف تواجدىـ في ىذا العالـ 

تعقيداً وصعوبة منو في العالـ الحقيقي، وذلؾ لعدة أسباب سنذكرىا ىنا  الافتراضي أمراً أكثر
بإيجاز. أوؿ ىذه الأسباب أف جريمة الإنترنت يمكف أف ترتكب مف مسافة بعيدة، وبالتالي 
. أما السبب الثاني فيو أنو وعمى  فإف موقع الضحية لا يعطي دلالة عمى مكاف وجود المجرـ

حيث المجرـ لابد أف يترؾ أثراً مادياً محسوساً يدؿ عميو، مثؿ النقيض مف العالـ الحقيقي، 
صور كاميرات المراقبة أو البصمات أو الآثار الحيوية مف الدـ والشعر وغيرىا إلى ما إلى 
ذلؾ مف الآثار والقرائف الحسية، فإف جريمة الإنترنت يمكف أف ترتكب بدوف ترؾ أي مف تمؾ 

ف كاف ىناؾ مف قد يدحض ىذا الافتراض بالقوؿ بأف جريمة الإنترنت يمكف أف  الآثار )وا 
تترؾ أثراً حسياً ولو لفترة قصيرة، وىذا الأثر يمكف العثور عميو مثلًب في الذاكرة الرئيسية 
لجياز الحاسوب أو في قرص ممغنط أو في جياز ذاكرة خارجي...إلخ(. ثالثاً، لأف جريمة 
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ية مجرمي الشبكات لابد أف ينطوي عمى الشبكات قائمة عمى الاتصالات، فإف تحديد ىو 
تتبع الاتصالات ذات العلبقة إلى مصدرىا، ولكف ما يتيحو الإنترنت مف استخداـ مرسلبت 
بريد إليكتروني مجيولة اليوية أو إنشاء أسماء مستعارة لمتستر ورائيا يجعؿ الكشؼ عف 

ة لمتخفي التي يوفرىا مصدر الاتصالات أو المعمومات أمراً بالغ الصعوبة. إف ىذه الخاصي
الإنترنت لمستخدميو ىو ما يجعؿ جؿ الأنشطة الإجرامية التي تمارس في الفضاء 

 .(1)الإليكترونية تمضي دوف اكتشافيا والمعاقبة عمييا

لاشؾ أف أجيزة مكافحة الجريمة التابعة لمدولة وعمى رأسيا الشرطة يمكف أف تؤدي 
، غير أف ىنالؾ إدراكاً عمى نطاؽ واسع أيضاً أنو دوراً حيوياً في مواجية جرائـ الإنترنت

وبسبب الطبيعة المعقدة ليذه الجرائـ لا يمكف لمشرطة بمفردىا التعامؿ مع المشكمة. إف 
مواجية مخاطر الفضاء الإليكتروني تعتمد كثيراً عمى تبني مجموعة مف الاستراتيجيات، 

دية جنباً إلى جنب في شراكة مع ىيئات التقنية والتنظيمية، والتي تعمؿ فييا الشرطة التقمي
أخرى ىي في العادة مف القطاع الخاص، وىذه الرؤية تتسؽ مع نتائج الدراسات التي أجريت 
في بمداف مختمفة مف العالـ حوؿ التعامؿ مع جرائـ الإنترنت، والتي أوضحت أىمية مشاركة 

ولية فيما يتعمؽ بمكافحة العديد مف المصادر والمؤسسات الخاصة في تحمؿ جزءًا مف المسؤ 
ىذه الجرائـ والسيطرة عمييا. وىنا تبرز أىمية ما يمكف تسميتو ب"تحالؼ المحافظة عمى 

("، وىو إطار Internet’s order-maintenance assemblageالنظاـ عمى الإنترنت )
في يضـ تشكيمة واسعة مف المصادر التي تستطيع بالتعاوف مع الشرطة أف تؤدي دوراً ميماً 

مكافحة الأنشطة الإجرامية عمى الإنترنت. وأوؿ تمؾ المصادر ىـ مزودو خدمة الإنترنت 
( Internet Protocol (IP) addressesالذيف يممكوف القدرة عمى تحديد ما يعرؼ ب)

لممشتركيف، ما يتيح إمكانية مراقبة الأنشطة الخطرة عمى الإنترنت وتقييد اشتراؾ المستخدميف 
تمؾ الأنشطة، أو حتى مساعدة الشرطة عمى الوصوؿ إلى المشتبو بو مف المنخرطيف في 
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خلبؿ معمومات الاشتراؾ المسجمة عنو لدى مزود خدمة الإنترنت. المواطف العادي بدوره 
كذلؾ يمكف أف يساىـ في "تحالؼ المحافظة عمى النظاـ عمى الإنترنت" مف خلبؿ تحمؿ 

ئـ الإنترنت باقتنائو برمجيات الحماية مف مسؤولية حماية نفسو مف الوقوع ضحية لجرا
الفيروسات، وكذلؾ مف خلبؿ إبلبغ الشرطة عف ما يلبحظو مف أنشطة إجرامية في 
الإنترنت، ناىيؾ عف الإبلبغ عند وقوعو ضحية لأحد تمؾ الأنشطة. المصارؼ التجارية 

ا مف خلبؿ تطبيؽ وشركات البطاقات الائتمانية عمييا أيضاً مسؤولية كبيرة في حماية عملبئي
إجراءات وقائية ضد الاحتياؿ، وكذلؾ نصب برمجيات مراقبة خاصة عمى خوادميا لتعقب 
النشاطات غير المعتادة عمى حسابات العملبء ووضع أنظمة لتنبيو العميؿ عمى كؿ عممية 
لى جانب ما سبؽ، تبرز أىمية تفعيؿ وظيفة أصحاب مواقع الإنترنت،  تتـ عمى حسابو. وا 

و الخصوص منيا مواقع الألعاب ومواقع المزاد العمني والمنتديات المفتوحة، في وعمى وج
مراقبة ما يجري عمى مواقعيـ مف أنشطة مخالفة واتخاذ الإجراءات الكفيمة بمنعيا مثؿ إلغاء 
بلبغ السمطات عنيا. إف المحققيف الخاصيف الذيف يعمموف  اشتراؾ المنخرطيف فييا وا 

الة الجنائية يمكف أف يمعبوا دوراً ميماً في مكافحة جرائـ الإنترنت، بالتنسيؽ مع أجيزة العد
وىنا تجدر الإشارة إلى أنو في الدوؿ المتقدمة غدت الاستعانة بالمحققيف الخاصيف في مجاؿ 
الأدلة الرقمية ظاىرة منتشرة في أوساط المصارؼ وقطاع تقنية المعمومات وشركات 

حتى مف قبؿ بعض الجيات الحكومية. كما أف ىؤلاء الاتصالات وقطاع تجارة التجزئة، و 
المحققيف الخاصيف يمكف أف يعمموا بنظاـ الإعارة لدى أجيزة الشرطة التي يمكنيا أيضاً 
الاستفادة مف خدمات فحص الأدلة الجنائية الرقمية الموجودة لدى الشركات الخاصة. 

تمعية المتكاممة، التي تعمؿ فييا المج -وبإيجاز، فوحده تبني مثؿ ىذه الإستراتيجية الأمنية
أجيزة مكافحة الجريمة الرسمية في الدولة جنباً إلى جنب مع أفراد المجتمع ومؤسسات 
القطاع الخاص، ىو ما يمكف مف خلبلو مكافحة الأنشطة الإجرامية في الفضاء الإليكتروني 

 .(1)والتقميؿ مف مخاطرىا والحد مف انتشارىا
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ذا المقاؿ ىو التنبيو إلى أف التحولات الجارية في حقؿ ضبط إف ما يمكف أف يختـ بو ى
الجريمة في عصر العولمة والمعمومات أظيرت إلى السطح نقاشاً جديداً في أوساط 
المتخصصيف في مجاؿ عمـ الجريمة يسعى إلى التمييز بيف وظيفيتيف أساسيتيف في مجاؿ 

حصرية لمدولة، والأخرى السيطرة ضبط الجريمة، إحداىما عقاب المجرميف الذي يبقى ميمة 
عمى الجريمة، وىذه الوظيفة أضحت جوانب ميمة منيا تمارس بالمشاركة مع الأجيزة 
الأمنية لمدولة. وىذا ما ينبغي أف يؤخذ بعيف الاعتبار عند تبني إستراتيجية فاعمة لمواجية 

 أي ظاىرة إجرامية.
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 المطهة انثاَي 

 ٍ الجريمح الانكتروَيحيىلف المشرع انعرالي ي

 جرائى الارهاب الانكتروَي

الارىاب تعددت وسائؿ ارتكابو لمجريمة واضطر الارىابيف الى استخداـ اجيزة 
الحاسوب وشبكة المعمومات بقصد ارتكاب الجرائـ التي تمس استقلبؿ البلبد و وحدتيا 

الامنية العميا  مف خلبؿ وسلبمتيا ومصالحيا الاقتصادية او السياسية او العسكرية او 
اتلبؼ او تعيب او اعاقة اجيزة او انظمة او برامج او شبكة المعمومات العائدة لمجيات 
الامنية او العسكرية او الاستخباراتية بقصد المساس بأمف الدولة الداخمي او الخارجي او 

تنفيذ برامج ارساؿ محتويات اجيزة الحاسوب الى الجيات المعادية و استخداـ مواقع بقصد 
مخالفة لمنظاـ العاـ او الترويج ليا او تسييؿ تنفيذىا او تنفيذ عمميات ارىابية تحت مسميات 
وىمية او تسييؿ الاتصاؿ بقيادات واعضاء الجماعات الارىابية و الترويج للؤعماؿ الارىابية  

ة او اية ادوات و افكارىا او نشر عمميات تصنيع و اعداد وتنفيذ الاجيزة المتفجرة او الحارق
او مواد تستخدـ في التخطيط او التنفيذ للؤعماؿ الارىابية  واف الجرائـ الارىابية معاقب 

 (.1) 2115لسنة  13عمييا وفؽ قانوف مكافحة الارىاب رقـ 

 جرائى الاتجار تانثشر عٍ طريك الاَترَد

ار بالبشر وتتمثؿ ىذه الجريمة بأنشاء او نشر موقع عمى شبكة الانترنت بقصد الاتج
او تسييؿ التعامؿ بو باي شكؿ مف الاشكاؿ او روج لو او ساعد عمى ذلؾ او تعاقد او 

 . تعامؿ او تفاوض بقصد ابراـ الصفقات المتعمقة بالاتجار بالبشر
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( مف القانوف الجريمة كالأتي ) يقصد الاتجار بالبشر لإغراض ىذا 1عرفت المادة )
طة التيديد بالقوة او استعماليا او غير ذلؾ مف أشكاؿ القانوف تجنيد أشخاص او نقميـ بوسا

القسر او الاختطاؼ او الاحتياؿ او الخداع او استغلب السمطة لإعطاء او تمقي مبالغ مالية 
او مزايا لنيؿ موافقة سمطة او ولاية عمى شخص اخر بيدؼ بيعيـ او استغلبليـ في أعماؿ 

العمؿ القسري او الاسترقاؽ او التسوؿ او الدعارة او الاستغلبؿ الجنسي او السخرة او 
 المتاجرة بأعضائيـ البشرية او لإغراض التجارب الطبية ( .

يتضح مما تقدـ اف جريمة الاتجار بالبشر تتحقؽ بوسائؿ او أدوات معينة حددىا 
 التعريؼ وىي  

 الخداع. 6،  ؿ. الاحتيا5،  الاختطاؼ .4،  الاستقباؿ. 3،  . الإيواء2،  التجنيد .1

اعطاء الماؿ لنيؿ موافقة مف لو سمطة او ولاية عمى شخص  .8،  استغلبؿ السمطة. 7
 المتجر بو .

وىذه الأفعاؿ لا تشكؿ جريمة اتجار بالبشر بحد ذاتيا بؿ اف فييا ما لا يشكؿ جريمة 
 فالإيواء والاستقباؿ مثلب لا يعداف جريمة بحد ذاتيا .

حتياؿ واستغلبؿ السمطة فيي تشكؿ جرائـ يعاقب اما الأفعاؿ الأخرى كالاختطاؼ والا
عمييا قانوف العقوبات مما يحتـ وضح الحدود الفاصمة بيف جريمة الاتجار بالبشر والجريمة 

 التي يعاقب عمييا قانوف العقوبات .

 تجارج المخذراخ تاسرخذاو الاَترَد

ارتكاب  اف المخاوؼ مف استخداـ الانترنت لا تقتصر عمى ارتكاب الانترنت في
الجريمة بؿ تساىـ بعض المواقع في انحراؼ الشباب وخصوصا مف المراىقيف وذلؾ مف 
خلبؿ انشاء مواقع الالكترونية بقصد الاتجار بالمخدرات او المؤثرات العقمية او الترويج ليا 
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او تعاطييا او سيؿ التعامؿ فييا او تعاقد او تعامؿ او تفاوض بقصد ابراـ الصفقات 
 (.1)الاتجار بيا باي شكؿ مف الاشكاؿالمتعمقة ب

  اسرخذاو الاَترَد في ارذكاب الجريمح المُظًح 

وىي استخداـ شبكة الانترنت بقصد اشاعة الفوضى بقصد اضعاؼ النظاـ او الثقة 
بالنظاـ الالكتروني لمدولة او اتلبؼ وتعطيؿ او اعاقة او الاضرار بأنظمة الحاسوب او شبكة 

لمدولة بقصد المساس بنظاميا او البنى التحتية ونشر او اذاعة وقائع المعمومات العائدة 
كاذبة او مظممة بقصد اضعاؼ الثقة بالنظاـ المالي الالكتروني او الاوراؽ التجارية والمالية 
الالكترونية وماقي حكميا بقصد الاضرار بالاقتصاد الوطني والثقة المالية لمدولة واستخداـ 

رائـ غسيؿ الامواؿ حيث يأخذ المجرموف باحدث التقنيات لغرض  الانترنت في ارتكاب ج
 .خدمة نشاطاتيـ سيما واف جرائـ غسيؿ الامواؿ عابرة لمحدود

 ذزوير انثياَاخ 

وىي مف الجرائـ المعموماتية الاكثر انتشارا فلب تكاد تخمو جريمة مف جرائـ نظـ 
زوير او تقميد او اصطناع توقيع المعمومات مف شكؿ مف اشكاؿ التزوير لمبيانات مف خلبؿ ت

او سند او كتابة الكترونية او ذكية او اية وسيمة اخرى او استعماؿ البطاقة الالكترونية 
المقمدة او المزورة مع عممة بذلؾ او اصطنع عمدا وثائؽ او سجلبت او قيود الكترونية او 

توقيع او كتابة او  احدث تغيير او تلبعب في سند الكتروني صحيح و الاستيلبء عمدا عمى
 . سند واستخداميا لمصمحتة الشخصية
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 انمرصُح الانكتروَيح

و يقصد بيا النسخ الغير مشروع لنظـ التشغيؿ لمحاسب والدخوؿ غير المشروع بقصد 
تدمير المواقع الالكترونية  وكؿ مف فؾ او نزع او اتمؼ تشفيرا لتوقيع الكتروني او اجيزة 

 ( .1)المعموماتالحاسوب او شبكة 

 اَرحال انصفح عٍ طرق الاَترَد

توجد الكثير مف برامج الحاسوب تمكف المستخدـ مف اخفاء شخصيتة و تتمثؿ ىذة 
الجريمة بانتحاؿ شخصية الفرد كذبا و انتحاؿ شخصية المواقع بقصد ارتكاب الجريمة 

ية و اختراؽ الاجيزة وجريمة تدمير المواقع الالكترونية واختراؽ المواقع الرسمية او الشخص
الشخصية واختراؽ البريد الالكتروني للبخريف والاستيلبء عمية والاستيلبء عمى الاشتراكات 
والارقاـ السرية للبخريف وارساؿ  الفيروسات  ويعتبر اليجوـ عمى المواقع المختمفة مف 

ات بمسح الجرائـ الشائعة في العالـ)اختراؽ المواقع( وتخريب الحواسيب وقياـ الفيروس
 . الموجودة فية محتويات الجياز او العبث بالممفات

 جريمح  الاحريال عٍ طريك الاَترَد

مف الجرائـ الي شاع استخداميا مؤخرا استخداـ الانترنت في ارتكاب جريمة الاحتياؿ 
واستخداـ اجيزة الحاسوب بقصد التضميؿ او الغش وافشاء اسرار وبيانات المشتركيف لمغير 

شبكة الانترنت بقصد الغش علبمة تجارية تعود لمغير وىذة الجرائـ يعاقب عمييا واستخداـ 
استخداـ الانترنت في ارتكاب الجرائـ الجنسية  المعدؿ 1969لسنة  111قانوف العقوبات رقـ 

مف الجرائـ المرتكبة عف طريؽ الانترنت انشاء المواقع الالكترونية او المساعدة في انشاء 
لمعمومات لمترويج او نتاج او توزيع  مواد الدعارة و المواقع التي تساعد مواقع عمى شبكة ا

 . في التحريض عمى الفسوؽ والفجور
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واف الجرائـ التي ترتكب باستخداـ الانترنت كثيرة ومتنوعة ويصعب حصرىا ومنيا 
جرائـ التيديد والسب والقذؼ عف طريؽ الانترنت وممارسة لعبة القمار عف طريؽ المواقع 

فتراضية واستخداـ الانترنت في التطفؿ او ازعاج مستخدمي اجيزة الحاسوب وشبكة الا
المعمومات بدوف تصريح او اعاقة مف يستخدميا واستخداـ الحاسوب العائد لمغير بدوف 
تصريح في استخداـ الحاسوب وافشاء الاسرار لكممة المرور والبيانات والتشيير ونشر 

ى القذؼ واستخداـ الانترنت  وعمى كؿ مف اعتدى عمى الصور او نسب عبارات تنطوي عم
المبادى و القيـ الدينية او الاخلبقية او الاسرية او الاجتماعية او حرمة الحياة الخاصة عف 
طريؽ شبكة المعمومات او اجيزة الحاسوب باي شكؿ مف الاشكاؿ وتقديـ معمومات غير 

 ( .1)صحيحة لمحصوؿ عمى شيادة التصديؽ الالكتروني
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 50ص , المصدر السابق , هشام فرٌد رستم  
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 انثانث المطهة

 المىاجهح انذونيح نهجريمح الانكتروَيح

تصنؼ الجريمة المعموماتية انيا ذات تشعب عمى المستوى العالمي ، فيي التي  
)الذي تشابكت فيو العلبقات  space Cyberصػنعت مػا يػسمى بالنطػاؽ المصطنع ، )

. ]واذا كاف المنطؽ يحتـ اف يقع واجب  38القانونية والاقتصادية والاجتماعية والسياسية ]
الردع عمى الدولة التي يتـ فييا استخداـ الوسائؿ الالكترونية بشكؿ عاـ الا اف الامر لا 

عدة اشخاص وفي يسير بيذا المنطؽ البسيط ذلؾ اف المستخدـ قد يكوف عمى اتصاؿ مع 
عدة دوؿ ويتبػادؿ معيػـ حػواراً  الكترونياً ، وبذلؾ فأف الامر في غاية التشابؾ والتعقيد 
خصوصاً اذا ما عممنا اف الاشتراكات في شبكة الانترنػت قػد تجاوزت مائة مميوف في ىذا 
، الوقت ، وىذا ما د عى ويدعوا لمتدخؿ وبشكؿ جدي لايجاد قواعد تضبط ىذه الفوضػى 

وبذلؾ يقوؿ البعض بأف شبكة الانترنت التي يرتادىا الملبييف قد اصبحت مرتعاً  لمنازييف 
الجػدد الػداعيف لمعنػصرية والاضطياد ولمعديد مف فئات بني البشر ، وطريقاً  لالتقاء 
اصحاب الشذوذ الجنسي ووسيمة للبتػصاؿ وا لتنظػيـ بػيف الارىابييف والقائميف عمى الجريمة 

مة وكؿ مف ىو صادر ضده امر بألقاء القبض عميو نظير الجريمػة ، بحيػث  اصبحت المنظ
ىذه الشبكة توفر ليـ وسائؿ الحماية والاماف اذ لا حاجة ليـ لمظيور والالتقاء في العمف 

ذلؾ اف ا لنظاـ القانوني في كؿ دولة يعكس (1)الذي قد يجمب ليـ انتباه السمطات العامة
المجتمع ، ومف الطبيعي اف تتأثر علبقات المجتمع وقواعد ومرتكزات  واقع وميوؿ واتجاىات

التشريع بما تخمفو التقنية الحديثة مف اثار وما تنتجو مف انماط جديدة لمعلبقات القانونية 
ومف الطبيعي ايضاً اف تتجو النظـ القانونية المختمفة لمعالج ة ىذه الاثار عبر حركة 

بة التشريع لمستجدات ىذا الحقؿ ، وانسجاماً مع متطمبات ىذه تشريعية متطػورة تعكػس استجا

                                                           
1

, 2774, ٌناٌر, 1, ع12محمد إبراهٌم محمد الشافعً, النقود الإلكترونٌة, مجلة الأمن والحٌاة, أكادٌمٌة الشرطة, دبً, س    
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الدراسة سنتطرؽ اولًا لتشريعات الػدوؿ الاجنبيػة ونأخذ مثالًا عمييا تشريع الولايات المتحدة 
الامريكية وتشريع بريطانيا ثـ تشريع فرنسا في مطمب اوؿ ، نتطرؽ بعػده ا لمتشريعات 

الفمسطيني والمبناني ثـ الاماراتي وذلؾ في مطمب ثافٍ ، اما العربية ومنيا التشريع السعودي و 
المطمب الثالث فسنعقده لجيود المنظمات الدولية والاتفاقيات الدولية متطرقيف فيو لموقؼ 

والاتفاقية الامريكية  2111الامـ المتحدة والمجمس الاوربي ثـ للبتفاقيػة الاوربية بودابست/
1999. 

 الاول انفرع

 لاجُثيح المرعهمح بجرائى المعهىياذيحانرشريعاخ ا

 تشريع الولايات المتحدة الامريكية

بناء عمى جيود الكونغرس  1984صدر قانوف جرائـ الحاسب الالي الفيدرالي عاـ  
بيذا الخصوص ، واطمؽ عمى ىذا القانوف )قانوف الاحتياؿ واساءة استخداـ الحاسب الالي 

Act Abuse and frond computer The  وتـ تعػديؿ ىذا القانوف مرتيف الاولى عاـ(
وبموجب ىذا القانوف يعتبر الوصوؿ الى المعمومػات الحكومية  1994والث انية عاـ  1986

المصنفة بدوف رخصة مف عداد الجنايات ، والوصوؿ الى القيود المالية او بيانات الائتماف 
الحكومية مف عداد الجنح ، فالمادة  فػي المؤسػسات المالية او الوصوؿ الى الحاسبات الالية

)منو جرمت الاحتياؿ او النػشاطات المرتبطة بالاتصاؿ مع الحاسب الالي مثؿ  131)
المودـ فالفقرة الاولى مف ىذه المادة تقضي بمعاقبة كؿ مف توصؿ عف عمػـ وبدوف تصريح 

ؽ اغراض الى نظاـ الحاسب او استغؿ فرصة لموصوؿ اليو عمى نحو غير مصرح بو لتحقي
لا يمتد الييا التصريح الممنوح لو اذا تمكف ب ىذا الاسموب مف استخداـ او تعديؿ او تدمير 
او كشؼ المعمومات المخزنة داخمو عف عمـ بذلؾ او اعاؽ نظاـ الحاسب الالي مف القياـ 
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ي لا ، اما الفقرة الثانية مف ذات المادة فقػد فرضػت عقوبػة الغرامة الت(1)بوظائفو المتعددة 
تتجاوز خمسة الاؼ دولار او عمى ضعؼ القيمة التي حصؿ عمي ىا الجاني او الخػسارة 

 التػي سػببيا بجريمتو او الحبس مدة لا تزيد عمى سنة او بكمتا ىاتيف العقوبتيف .

/فقررت العقوبة السابقة عمى كؿ مف يقوـ وبعممو وبواسطة وسيمة  1 223اما المادة  
او تشجيع او صناعة او بث او طمب او اقتراح او صورة او اي  مف وسائؿ الاتصاؿ بخمؽ

وعالماً  بأف المتمقي لـ  Indecentاو غير اخلبقي  Obsceneاتصاؿ اخر يكوف فاضحاً  
فقد تـ وضع مشروع القانوف الامريكي لجرائـ  1998يبمغ ثماني عشرة سػنة اما في عاـ 

 Crims Computr Statديمي والمسمى الكومبيوتر والانترنيت مف قبؿ فريػؽ بحثػي اكا
Model  وتـ تقسيـ الجرائـ بموجبو عمى النحو التالي-: 

: وتضـ في ثناياىا مجموعتيف مف -طائفة الجرائـ التي تستيدؼ الاشخاص  1.
الجرائـ الاولى الجرائـ غير الجنػسية التي تستيدؼ الاشخاص وتشمؿ القتؿ بالكومبيوتر 

لاىماؿ المرتبط بالكومبيوتر والتحريض مع الانتحار والتحريض والتسبب بالوفاة عف طريؽ ا
لمقتؿ عبر الانترنيت و التحرش والمضايقة عبر وسائؿ الاتصاؿ المؤتمنة و الاحداث 
المتعمػد لمضرر العاطفي او التسبب بضرر عاطفي عبر وسائؿ التقنية ، اما المجموعة 

مؿ تحريض القاصريف عمى انشطة وتش Crimes Sexualالثانية تشمؿ الجرائـ الجنسية 
جنسية غير مشروعة وافسادىـ بأنػشطة جنسية عبر الوسائؿ الالكترونية ونشر وتسييؿ نشر 
واستضافة المواد الفاحشة عبر الانترنيػت وتػصوير او اظيػار القاصريف ضمف انشطة جنسية 

الانترنيت ، ولدى تدقيؽ جميع ىذه الصور فأنيا ستكوف تحت صورة واحدة ىي استغلبؿ 
لترويج الدعارة او اثارة الفحش واستغلبؿ الاطفاؿ والقصر في انشطة جنسية غير 

 . (2)مشروعة

                                                           
1

 40الإسكندرٌة ص –دار الفكر الجامعً  2776 – 2البنوك الالكترونٌة ط  –ممدوح الجنبٌهً  –منٌر الجنبٌهً    
2

دار للنشر  –فً القانون العربً النموذجً دار الكتب القانونٌة  –راع الكمبٌوتر والانترنت ص –عبد الفتاح بٌومً حجازي   

 679ص  2770القاهرة  –والبرمجٌات 
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: وتشمؿ انشطة اقتحاـ او دخوؿ او توصؿ -طائفة جرائـ الامواؿ عدا السرقة  2.
غيػر مػصرح بػو مػع نظػامالكومبيوتر او الشبكة وايذاء الكومبيوتر واغتصاب الممكية وخمؽ 

مجيات الخبيثة والضارة ونقميا عبػر الانترنيػت وانشطة انكار الخدمة وتعطيؿ او اعتراض البرا
عمؿ النظـ او الخدمات وافشاء كممة سر الغير ، والحيازة غير المػشروعة لممعمومات ونقؿ 

 معمومات خاطئة .

وتشمؿ جرائـ  -:  Crimes Theft and Frondطائفة جرائـ الاحتياؿ والسرقة :  3.
حتياؿ التلبعب بالمعطيػات والنظـ واستخداـ الكومبيوتر لمحصوؿ عمى او استخداـ الا

البطاقات المالية دوف ترخيص والاختلبس بػالكومبيوتر عبػر الانترنيت او بواسطتو وسرقة 
معمومات الكومبيوتر وقرصنة البرامج وسرقة خدمات الكومبيوتر وسرقة ادوات التعريؼ 

 الصفات او المعمومات .واليوية عبر انتحاؿ ىذه 

)وتزوير  Forgery Mail_Eجرائـ التزوير : وتشمؿ تزوير البريد الالكتروني ) 4.
 الوثػائؽ وا لػسجلبت وتزويػر اليوية.

: وتشمؿ تممؾ وادارة -جرائـ المقامرة والجرائـ الاخرى ضد الاخلبؽ والاداب  5.
 لترويج الكحوؿ ومواد الادماف لمقصر .مشاريع القمار عبر الانترنيػت واستخداـ الانترنيت 

 -:  Coverment The gainst A Crimesجرائـ الانترنيت ضد الحكومة :  6.
وتشمؿ جرائـ تعطيػ ؿ الاعمػاؿ الحكومية وتنفيذ القانوف والحصوؿ عمى معمومات سرية ، 

تيديد والعبث بالادلة القضائية او التأثير فييا ، وبث بيانػات مػف مصادر مجيولة ، و 
السلبمة العامة والارىاب الالكتروني والانشطة الثأرية الالكترونية او انشطة تطبيؽ القػانوف 

 (1بالذات )
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 42ص  2775القاهرة  –دار الكتب القانونٌة   –جرائم الكمبٌوتر والانترنت  –عبد الفتاح بٌومً حجازي   
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 التشريع البريطاني

صدر قانوف اساءة استخداـ الكومبيوتر في المممكة المتحدة  1991يونيو  29في  
مرتكبييا وقد طوى ىذا  لبياف الجرائـ المتصمة بالكومبيوتر وفرض العقوبات المناسبة عمى

)مادة جاءت موزعة عمى ثلبثة ابواب ، فالمػادة الاولى منو بينت اف الشخص  18القانوف )
ي كوف مرتكباً  لجريمة الحصوؿ عمى مواد غير مصرح بيا مف كومبيوتر اذا تسبب فػي 

، وانو  الدخوؿ الغير مشروع بو الى كومبيوتر بنية الوصوؿ الى برنامج او بيانات في النظاـ
يعتزـ الحصوؿ عمى تأميف غير مصرح بو ، وأي شخص يرتكب ىذه الجريمة يحكـ عمو 
بمدة لا تتجاوز ستة اشير او بغرامػة ماليػة ، وجػدير بالذكر اف ىذا القانوف كاف قد تطرؽ 

منػو حيث  4لموضوع الاقميمية )عمى العكس مف القانوف الامريكي ( وذلؾ في المادة 
كاف اي فعؿ او الحدث الاخر الذي ىو اثبات الادانة ليذه الجريمة قد  تضمنت القوؿ اذا

وقع في منزؿ المجرـ في البمد المعني ، وما اذ ا كاف المتيـ في البيت في وقت حدوث 
الفعؿ ، وتنطبؽ ىذه المادة عمى اي شيء كما لو كاف المتيـ قد قصد تسييؿ القياـ بعمؿ او 

المعنية التي مف شأنيا اف تكوف الجريمة قد وقعت في في اي مكاف خارج الوطف والتيمة 
الوطف ، ، فقد جاء فييا باف كؿ دعوى اقيمت في انكمترا وويمز فيما يتعمؽ بأي جريمة مف 
الجرائـ التي تنطبؽ عمييا ىذه المادة لا ييـ اف يكوف المتيـ مواطناً  بريطانياً  في ذلؾ الو 

لمادة عمى اية جريمة بموجب ىذا القانوف وكذلؾ قت الذي حدث فيو الفعؿ ، وتنطبؽ ىذه ا
جريمة التامر لارتكاب جريمة مف جػرائـ ىػذا القانوف او التحريض عمى ارتكاب جرائـ متنوعة 

والجرائـ الجنسية وغير  او عامة مف ىذا القانوف ، اما الجرائـ الماليػة والاحتيػاؿ والػسرقة
ة الشخصية والتزوير والمقامرة والاتجار بالمخػدرات ة والجرائـ التي تيدد حرمة الحياالاخلبقي

 .(1)فمـ يتطرؽ ليا ىذا القانوف 
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 -دار النهضة العربٌة   –الجرائم المضرة بالمصلحة العامة  –القسم الخاص  –شرح قانون العقوبات  –محمود نجٌب حسنً   

 322ص  1902القاهرة 
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 التشريع الفرنسي

وبموجبو تـ تجريـ الدخوؿ الى نظاـ  1998صدر قانوف العقوبات الفرنسي في عاـ  
المعالجة الالية لممعمومات او البقاء فييا ب طريؽ غير مشروع وعاقب عمى ذلػؾ بػالحبس 

فرنؾ او بأحدى ىاتيف العقوبتيف  5111ػػػػػ3111مػدة تتػراوح بػيف شػيريف وعػاـ وبغرامػة مػف 
)لبياف معنى  28والػذي اشتممت مادتو ) 1991لسنة  1171وف رقـ وبعدىا صدر قان

التشفير وضماف سرية المعمومات والاستيلبء عمى المعمومت بطريؽ اخ تراؽ التػشفير حيث 
عرفت التشفير بقوليا ] كؿ التسييلبت او الخدمات التي تيدؼ الى النقؿ او التحويؿ وذلؾ 

ارات الواضحة الى معمومات او اشارات مفيومة عف طريؽ ترتيب سرية المعمومات او الاش
لاطراؼ ثالثة مف خلبؿ اجيزة او برامج تػصوره ليذا الغرض وىو الدفاع الوطني والحفاظ 

في  1358-92عمى المصالح الداخمية والخارجية وامف الدولة [ . بعدىا صدر المرسوـ رقـ 
محصوؿ عمى اذف الترميز والمتعمؽ بالبلبغات والالتماسات ل 1992كانوف الاوؿ لسنة 

المتعمؽ بالوسائؿ والتسييلبت ، حيث يبت مواد ىذا المرسوـ تفاصيؿ تقديـ وتصدير 
واستخداـ خدمات اي نوع مف انواع المرافؽ المشفرة ، وبموجبو ايضاً  لاتعتبر وسيمة مف 

النسخ  وسائؿ الترميز اذا كانت الوسيمة تتعمؽ بأجيزة او برامجيات خاصة لحماية البرامج مف
غير المشروع استخداميا والتي تستفيد مف وسائؿ او اجيزة سرية شريطة اف لا يسمح التقييد 
بشكؿ مباشر او غير مباشر مف خلبؿ البرنامج المعني ، واخيراً  صدر قانوف العقوبات 

والذي عالج بدوره تنظيـ المعالجة الالية لمبياف ات في المادة  1994الفرنسي الجديد لعاـ 
بفقراتيا الاربعة فالفقرة الاولى ذىبت لتجريـ الوصوؿ او البقاء بطريقػة مخادعة في كؿ  323

، وعاقبت بالحبس لمدة عاـ وبغرامة مئة الؼ  (1)جزء مف نظاـ المعالجة الالية لممعطيات
فرنؾ ، واذا نتج عف حذؼ او تعطيؿ او تعديؿ المعطيات الموجودة في النظاـ او تحريض 

فأف العقوبة تكوف الحبس لمدة عاميف وبغرامة مقدارىا مائتي الؼ فرنؾ لمجريات النظاـ 
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 155ص  1994القاهرة  –دار النهضة العربٌة  –ثورة المعلومات وانعكاساتها على قانون العقوبات  –محمد سامً الشوا   
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فرنسي . اما الفقرة الثانية فقد جرمت اعاقػة النظػاـ وتزويػر المعطيػ ات والمعالجة الالية 
وعاقبت بالحبس لمدة ثلبث سنوات وغرامة قيمتيا ثلبثمائة الؼ فرنؾ ، اما الفقرة الثالثة 

بطريقة مخادعة الى معطيات داخؿ نظاـ المعالجة الالية او مف  فجرمت فعػؿ كؿ مف يدخؿ
يحذؼ او يعدؿ بطريقة مخادعة معطيات موجودة في النظاـ ويعاقب بالحبس مدة ثلبث س 
نوات وغرامة مالية ثلبثمائة الؼ فرنؾ ، اما الفقرة الرابعة فقد تضمنت موضوع الاشتراؾ 

ؾ بذات عقوبة الفاعؿ الاصمي ، وما يػسجؿ والمساىمة في ىذه الافعاؿ حيث يعاقب الشري
بػشأف القانوف الفرنسي الجديد )قانوف العقوبات ( انو جاء خالياً  مف الاشارة لمجرائـ المالية 
والجرائـ التػي تيػدد الشخػصية الفردية والجرائـ غير الاخلبقية كما انو جاء خالياً  مف تجريـ 

 .(1)بػشر وجػرائـ الاختراقات وصناعة ونشر الفايروساتالمقامرة عبر الانترنيػت والاتجػار بال

 انثاَي انفرع

 انرشريعاخ انعرتيح المرعهمح بجرائى المعهىياذيح

نتطرؽ في ىذا المطمب لاىـ التشريعات العربية في ىذا المجاؿ وىي السعودي  
 والفمسطيني والمبناني والاماراتي .

 التشريع السعودي

عودية المركز السادس عالمياً  بيف الدوؿ التي تنطمؽ منيا احتمت المممكة العربية الس 
اليجمات الالكترونية نػسبة الى عدد مستخدمي الانترنيت في البلبد فكاف لا بد ليا مف 
اصدار تشريع خاص بذلؾ ، حيػث سػبقت المممكػة العربية السعودية نظيراتيا مف الدوؿ 

لمعموماتية ، فقد صدر المرسػوـ الممكي رقـ ـ العربية في اصدار قانوف جديد لمكافحة جرائـ ا
ىػ ، وقد 1428 3/7بتاريخ / 79ىػ بناء عمى قرار مجمس الوزراء رقـ 1428 3/8في / 17/

تضمف ىذا المرسوـ بياف معاني المصطمحات والمسميات ومنيا الجريمة المعموماتية التي 
                                                           

1
 155المرجع السابق ص  –محمد سامً الشوا   
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تخداـ الحاسب الالي او الشبكة عرفتيا المادة الاولى بقوليػا ] اي فعػؿ يرتكب متضمناً  اس
المعموماتية بالمخالفة لاحكاـ ىذا النظاـ [ . اما المادة الثالثػة فقػد عاقبت عمى العديد مف 
الافعاؿ ا لجرمية بالسجف مدة لا تزيد عمى سنة وبغرامة لا تزيد عمى خمسمائة الػؼ ريػاؿ او 

شبكة المعموماتية او اجيزة بأحدى ىاتيف العقوبتيف وىي التنصت عمى ما ىو مرسؿ عبر 
الحاسب دوف مسوغ نظػامي صحيح ، والدخوؿ غير المشروع لتيديد شخص او ابتزازه لحممو 
عمى القياـ بفعؿ او الامتناع عف القياـ بو ، والمساس بالحياة الخاصة عف طريؽ اساءة 

والحػاؽ الضرر  استخداـ اليواتؼ النقالة المزودة بالكاميرا وما في حكميا والتشيير بالاخريف
بيـ عبر وسائؿ تقنية المعمومات كما اف المادة الخامسة مف ىذا المرسوـ عاقبت بالسجف 
مدة لا تزيد عمى اربع سنوات وبغرامة لا تزيد عمى ثلبثة ملبييف الؼ ريال او بأحدى ىاتيف 

لغاء العقوبتيف كؿ شخص يرتكب اياً  مػف الجػرائـ  المعموماتية كالدخوؿ غير المشروع لا
بيانات خاصة او حذفيا او تدميرىا او تػسريبيا او اتلبفيػا او تغييرىػا او تدميرىا او مسح 
البرامج او البيانات المستخدمة وكذلؾ اعاقة الوصو ؿ الى الخدمة او تشويشيا او تعطيميا 
بأي وسػيمة كانت وقد عاقبت المادة السادسة بالسجف مدة لا تزيد عمى خمس سنوات وبغرامة 
لا تزيد عمى ثلبثة ملبيػيف ريػاؿ او بأحدى ىاتيف العقوبتيف كؿ شخص يرتكب جريمة انتاج 
ما مف شأنو المساس بالنظاـ العاـ او القػيـ الدينيػة او الاداب العامة او حرمة الحياة الخاصة 
او اعداده او ارسالو او تخزينو عف طريؽ شبكة المعموماتية كما جرمت انشاء المواقػع 

ة بنشر ما يتعمؽ بالاتجار بالجنس البشري وتسييؿ التعامؿ بو وجرمت ايضاً  انشاء الخاص
المواد والبيانػات المتعمقػة بالشبكات الاباحية او انشطة الميسر المخمة با لاداب العامة او 
نشرىا او ترويجيا وكذلؾ ما يتعمؽ بالمخدرات والمؤثرات العقمية كما جرـ ىذا المرسوـ في 

ابعة انشاء المواقع لمنظمات ارىابية عمى الشبكة المعموماتية والتعامؿ معيػا مادتو الس
. وقد بيف ىذاالمرسوـ الظر وؼ (1)ومساعدتيا والترويج لافكارىا وكؿ ما يتعمؽ بنشاطاتيا 

/والعقاب عمى الشروع في  9/ ووسائؿ المساىمة الجنائية ـ 8المشددة في ىذه الجػرائـ ـ 
                                                           

1
 116ص  1991الاسكندرٌة مصر  –منشأة المعارف  –قانون العقوبات الخاص  –اوي حسن صادق المرصف  
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والحكـ بمصادرة الاجيزة والبرامج والوسائؿ المستخدمة في ارتكاب  11ـ /الجرائـ التي طواىا 
. وجدير بالذكر اف القانوف السعودي كاف قد انفرد بػالنص عمػى تجريـ  13ىذه الجرائـ ـ /

انتاج ونشر كؿ ما مف شأنو المساس بالقيـ الدينية والاعتداء عمى الادياف بأستخداـ وسائؿ 
تجريمو لانشاء مواقع لممنظمات الارىابية ولكؿ ما يتعمؽ بيا مف تقنية المعمومات وكذلؾ 

 تمويؿ ونشر وترويج وغيرىا .

 التشريع الفمسطيني

لا وجود لقانوف خاص بجرائـ المعمومات ية في فمسطيف سوى تعديلبت ادخمت عمى  
كوف النصوص القديمة لـ تعد كافية  2113وكاف ذلؾ عاـ  1939قانوف العقوبات لػسنة 

اجية ظاىرة جرائـ المعموماتية ممػا حػدى بالمػشرع الفمسطيني لوضع سياسة جنائية لمو 
متطورة تمبي احتياجات المجتمع الفمسطيني وتغطي العجز الجنائي في التشريع النافػذ ، 

عالجت موضوع الاقتحاـ بطريؽ الغش نظاـ الممومات الخاص بالغير وكذلؾ  393فالمادة 
حو البيانات والمعمومات التي يحتوي عمييا النظاـ ، وقد تناولت تعطيؿ تشغيؿ النظاـ او م

ايضاً  جريمة افساد او عرقمة الحاسب الالي بقولو ) كؿ مف  عرقؿ او افسد عمداً  تشغيؿ 
نظاـ ح اسب الي خاص بالغير وادخؿ وعدؿ بطريؽ الغش معمومات تخالؼ المعمومات 

)دينار او بأحػدى ىػاتيف  3111تجاوز )التي تحتوي عمييا يعاقب بالحبس وبغرامة لا ت
. ويلبحػظ اف المشرع الجنائي الفمسطيني استطاع اف يخرج مف النظاـ  394العقػوبتيف ـ /

العقابي التقميدي فقاـ بتجريـ السرقة ب شكؿ يتماشى مع التطػوراليائؿ الذي لحؽ بالجريمة 
اص بػالغير يعاقػب ( كؿ مف سرؽ معمومات مف نظاـ حاسب آلي خ396فنص في المادة 
)دينار او بأحدى ىاتيف العقوبتيف ، ( ومف جانبو ايضاً  عاقب  3111بالحبس وبغرامة )
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بقولو )يعاقب عؿ ى الشروع في الجرائـ  397عمػى الػشروع فػي جػرائـ المعموماتية في المادة 
 (1)المنصوص عمييا في ىذا الفػصؿ بػذات العقوبػة المقررة لمجريمة التامة( 

 تشريع المبنانيال

يختمؼ التصدي لمجرائـ المعموماتية والانترنيت بيف دولة واخرى بأختلبؼ تكويف او  
تنظيـ الاجيزة المتخصػصة بمكافحة الجريمة ، ففي لبناف تج ري التحقيقات مف قبؿ عناصر 
التحقيؽ في الضابطية العدلية او الانتربوؿ لعدـ وجػود اجيزة متخصصة بذلؾ ، ويعود كؿ 

.  46ر تشريعي ومؤسػسي يػنظـ مكافحػة جػرائـ المعموماتيػة والانترنيت ]ذلؾ لعدـ وجود اطا
قامت وزارة الاقتصاد والتجارة المبنانية وبتمويؿ مف الاتحػا د الاوربػي  2115]ففي عاـ 

بوضػع مشروع قانوف يتعمؽ بالاتصالات والكتابة والمعاملبت الالكترونية وتضمف ىذا 
اتي بأنو اي جياز يؤمف المعالجة الالكترونية لمبيانات ويعمؿ المشروع تعريؼ النظاـ المعموم

متصلبً  بأجيزة اخرى وتضمف ىذا المػشروع تعريػؼ النظػاـ المعموماتي بأنو اي جياز يؤمف 
المع الجة الالكترونية لمبيانات ويعمؿ متصلبً  بأجيزة اخرى وقد تضمف ىذا المػشروع بياف 

عمى الانظمة المعموماتية ثـ بيف عقوباتيا ، فيو يعاقب كؿ الافعاؿ التي تعتبر جرائـ تعتدي 
مف يقوـ بنيػة الغػش لموصوؿ او المكوث اذ يمكف في نظاـ معموماتي بكاممو او بجزء منو 
ويشدد العقوبة اذا نتج عف ىذا الفعؿ الغاء البيانات الرقمية او البرامج المعموماتية او تعديميا 

ماتي ، ويعاقب ايضاً  عمى اي عمؿ مف شػأنو اعاقة عمؿ او المساس بعمؿ النظاـ المعمو 
نظاـ معموماتي او افساده ، ويؤخذ عمى التشريع المبناني عػدـ معالجتػو للبجػراـ الفيروسػي 
والاتجػار بالمخدرات والاعلبف عف القمار والمواقع الاباحية والارىاب الالكتروني وغيرىا مف 

 .  (2)مواضيع العصر الحاضر

 
                                                           

1
وما  51ص , 1996 –الناشر غٌر معروف  -الطبعة الأولى -الإنترنت, شبكة المعلومات العالمٌة  –فهد بن عبدالله اللحٌدان,  

 بعدها.
2

 119ص –1992ة العربٌة الانترنت و القانون الجنائً دار النهض –جمٌل عبد الباقً الصغٌر   
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 يع الاماراتيالتشر 

تعتبر دولة الامارات العربية المتحدة مف الدوؿ العربية التي يحظر ىذا النوع مف  
وىو بحؽ  2116لسنة  2الجرائـ بأعتبارىا جرائـ حديثة ، فقد اصدرت القانوف الاتحادي رقـ 

مف القوانيف الريادية الاولى في العػالـ العربػي الػذي تضمف تفاصيؿ كثيرة ، فيو مف جانب قد 
ي المصطمحات المستعممة وذات الدلالة القانونية وىي المعمومػات الالكترونية وضح معان

البرنامج المعموماتي ، نظاـ المعمومات الالكتروني ، الشبكة اؿ معموماتية ، المػستند 
/اما المادة الثانية فقد تضمنت تجريـ  1الالكترونػي ، الموقػع  وغيرىا مف المصطمحات ـ 

ترونية والػذي عاقػب عميػو بالحبس وبالغرامة او بأحدى ىاتيف العقوبتيف ، اختراؽ المواقع الالك
اما اذا ارتكبت جرائـ الاختراؽ لممواقع الالكترونية اثناء او بسبب تأدية العمؿ فتكوف العقوبة 
الحبس مدة لا تقؿ عف سنة وبالغرامة التي لا تقؿ عف عشريف الػؼ درىػـ او بأحػدى ىػاتيف 

/كما جرـ القانوف تزوير المستندات المعترؼ بيا معموماتياً  فعاقب بالسجف  3العقوبتيف ـ 
كؿ مػف زور مػستنداً  مػف مستندات الحكومة الاتحادية او المحمية او الييئات او المؤسسات 
العامة الاتحادية والمحمية المعترؼ بيا قانوناً  في نظاـ معموماتي وتكوف العقوبة الحبس او 

دى ىاتيف العقوبتيف اذا وقع التزوير فيما عدا ذلؾ مف المػستندات اذا كاف مف الغرامة او اح
شأف ذلؾ احداث ضرر ، ويعاقب بالعقوبة المقررة لجريمة التزوير حسب الاحواؿ مف ا 

/ـ، كذلؾ نص عمى تجريـ تعطيؿ الوصوؿ الى 4ستعمؿ المستند المزور مع عممو بتزويره 
/وكذلؾ  5ات او الػشبكات المتعمقة بتقنيات المعمومات ـ الوسائؿ او البرامج او المعمومػ
/ والالتقاط 7/والعبث بالفحوص الطبية باستخداـ الانترنيت ـ  6العبث بالشبكة المعموماتية ـ 

دعارة /والمساس بالاداب العامة والتحريض عمى ال 8غير المصرح بو مف الانترنيت ـ 
 . 12بواسػطة الانترنيػت /ـ 
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 الخاتمح
اف الجرائـ المعموماتية جرائـ مف طراز خاص في الجريمة المرتكبة مف  حيث مرتكبيا 
ومف حيث الوسيمة المستخدمة في ارتكابيا واف تشريع قانوف لمكافحة الجرائـ المعموماتية انما 
ييدؼ الى توفير الحماية القانونية للبستخداـ  المشروع لمحاسوب وشبكة المعمومات ومعاقبة 

لافعاؿ التي تشكؿ اعتداء عمى حقوؽ مستخدمييا مف الاشخاص الطبيعية او مرتكبي ا
المعنوية ومنع اساءة استخداـ الحاسوب في ارتكاب الجرائـ ومف خلبؿ بحثنا لمجرائـ 

 المعموماتية فقد توصمنا الى نتائج وتوصيات

 انُرـائج
نيف العقابية في العراؽ اولا: اف الجرائـ المعموماتية جرائـ جيدة  وتعبير لـ يرد في القوا

في استخداـ التقنية الحديثة كما اف المجتمع العراقي لـ يالؼ مثؿ ىذة الجرائـ و اف الافعاؿ 
المنطوية فييا انما تـ معالجتيا في اكثر مف قانوف عقابي ومنيا قانوف العقوبات و قانوف 

 مكافحة الارىاب  و قوانيف اخرى

مؼ عف الجرائـ العادية في اسموب ارتكابيا وشخص ثانيا: اف الجرائـ المعموماتية تخت
مرتكبيا والوسيمة المستعممة في ارتكابيا وىي مف الجرائـ الصعبة الاكتشاؼ كما انيا تحتاج 

 الى خبراء مختصيف في التحقيؽ فييا لاف المجرـ لا يترؾ اثرا عند ارتكابيا

مؽ بالمساس بالحؽ العاـ ومنيا ثالثا: اف الجرائـ المعموماتية كثيرة ومتشعبة فمنيا ما يتع
توجد فييا اعتبارات شخصية  وتتعدد صور ارتكابيا بيف الارىاب والمخدرات والاتجار 
بالبشر الى السب والقذؼ والقرصنة والجرائـ المالية واختراؽ المواقع ومنيا ما يشكؿ جناية 

والتنوع و خطرة وتتدرج لتصؿ الى الجنح وىي جرائـ يصعب حصرىا مع التطور الكبير 
 الابتكار في اسموب ارتكابيا
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 انرىصياخ
اولا: ضرورة الاسراع في تشريع قانوف مكافحة الجرائـ المعموماتية مع عدـ المساس 

 بالحريات الشخصية و اف ينسجـ القانوف مع الدستور

ثانيا: اف الجرائـ المعموماتية تحتاج الى اعادة النظر في قانوف اصوؿ المحاكمات 
المعدؿ وذلؾ لانيا مف الجرائـ التي تختمؼ في وسائؿ اثباتيا  1971لسنة  23رقـ  الجزائية

 عف الجرائـ الاخرى

ثالثا: اف الجرائـ المعموماتية يجب اف يتـ البدء بخطوات لحسف تطبيؽ قانونيا ومنيا 
 تنظيـ عمؿ مكاتب الانترنت وشركات الاتصاؿ المسؤولة عف توفيرىا

ريعيا لتشريع قانوف الجرائـ المعموماتية ولابد مف اعادة النظر رابعا: اف ىناؾ اتجاىا تش
في العقوبات المنصوص عمييا في مسودة قانوف الجرائـ المعموماتية الموجودة في مجمس 

 النواب لانيا مبالغ في بعضيا

خامسا: ضرورة اف تكوف ىناؾ توعية قانونية بمخاطر استخداـ الانترنت مف قبؿ 
الاستخداـ مف قبؿ الاحداث في اف يكونوا صيدا سيلب لقراصنة ضعاؼ النفوس ومخاطر 

الانترنت واف تكوف ىناؾ توعية اعلبمية بعد التوسع الكبير في استخداـ الحاسوب في جميع 
 مجالات الحياة .

 الخاتمة

اف الجرائـ المعموماتية جرائـ مف طراز خاص في الجريمة المرتكبة مف  حيث 
مرتكبيا ومف حيث الوسيمة المستخدمة في ارتكابيا واف تشريع قانوف لمكافحة الجرائـ 

المعموماتية انما ييدؼ الى توفير الحماية القانونية للبستخداـ  المشروع لمحاسوب 
مرتكبي الافعاؿ التي تشكؿ اعتداء عمى حقوؽ  وشبكة المعمومات ومعاقبة

مستخدمييا مف الاشخاص الطبيعية او المعنوية ومنع اساءة استخداـ الحاسوب في 
 ارتكاب الجرائـ ومف خلبؿ بحثنا لمجرائـ المعموماتية فقد توصمنا الى نتائج وتوصيات
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 النتػائج

في القوانيف العقابية في العراؽ  اولا: اف الجرائـ المعموماتية جرائـ جيدة  وتعبير لـ يرد
في استخداـ التقنية الحديثة كما اف المجتمع العراقي لـ يالؼ مثؿ ىذة الجرائـ و اف 

الافعاؿ المنطوية فييا انما تـ معالجتيا في اكثر مف قانوف عقابي ومنيا قانوف 
 العقوبات و قانوف مكافحة الارىاب  و قوانيف اخرى

ماتية تختمؼ عف الجرائـ العادية في اسموب ارتكابيا وشخص ثانيا: اف الجرائـ المعمو 
مرتكبيا والوسيمة المستعممة في ارتكابيا وىي مف الجرائـ الصعبة الاكتشاؼ كما انيا 

 تحتاج الى خبراء مختصيف في التحقيؽ فييا لاف المجرـ لا يترؾ اثرا عند ارتكابيا

يا ما يتعمؽ بالمساس بالحؽ العاـ ثالثا: اف الجرائـ المعموماتية كثيرة ومتشعبة فمن
ومنيا توجد فييا اعتبارات شخصية  وتتعدد صور ارتكابيا بيف الارىاب والمخدرات 
والاتجار بالبشر الى السب والقذؼ والقرصنة والجرائـ المالية واختراؽ المواقع ومنيا 

ما يشكؿ جناية خطرة وتتدرج لتصؿ الى الجنح وىي جرائـ يصعب حصرىا مع 
 ر الكبير والتنوع و الابتكار في اسموب ارتكابياالتطو 

 التوصيات

اولا: ضرورة الاسراع في تشريع قانوف مكافحة الجرائـ المعموماتية مع عدـ المساس 
 بالحريات الشخصية و اف ينسجـ القانوف مع الدستور

ثانيا: اف الجرائـ المعموماتية تحتاج الى اعادة النظر في قانوف اصوؿ المحاكمات 
المعدؿ وذلؾ لانيا مف الجرائـ التي تختمؼ في وسائؿ  1971لسنة  23جزائية رقـ ال

 اثباتيا عف الجرائـ الاخرى



  

56 
 

ثالثا: اف الجرائـ المعموماتية يجب اف يتـ البدء بخطوات لحسف تطبيؽ قانونيا ومنيا 
 تنظيـ عمؿ مكاتب الانترنت وشركات الاتصاؿ المسؤولة عف توفيرىا

اىا تشريعيا لتشريع قانوف الجرائـ المعموماتية ولابد مف اعادة رابعا: اف ىناؾ اتج
النظر في العقوبات المنصوص عمييا في مسودة قانوف الجرائـ المعموماتية الموجودة 

 في مجمس النواب لانيا مبالغ في بعضيا

خامسا: ضرورة اف تكوف ىناؾ توعية قانونية بمخاطر استخداـ الانترنت مف قبؿ 
مخاطر الاستخداـ مف قبؿ الاحداث في اف يكونوا صيدا سيلب ضعاؼ النفوس و 

لقراصنة الانترنت واف تكوف ىناؾ توعية اعلبمية بعد التوسع الكبير في استخداـ 
 الحاسوب في جميع مجالات الحياة .

 المصادر 

 القرأف الكريـ 

 اولا : الكتب 
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